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ZUSAMMENFASSUNG

Diese Bachelotthesis untersucht Losungen zur Uberwachung und Reparatur von An-
wendungen, die in DockerContainern eingesetzt sind.
Als bestehende Softwaresind Kubernetes und DockerSwarm beschriebenund analy-
siert. Anhand dessen wird eine prototypische Lésung entwickelt, die auf die Problema-
tiken der bestehendenSoftwareldsungeneingeht.

Mit Hilfe von JavaScript Java und dem Framework Spring ist deentwickelte Losungum-
gesetzt Diese wid genauer beschrieben und die Arbeitsweise diesest erlautert. Sie
erlaubt es dem Nutzer Container, die in einer lokalen Dockénstanz ausgefihrt werden,
zu Uberwachen und im Problemfall automatisch zu reparieren.

In einer Dokumentation ist erklart, wie die Losungaufgesetzt wird und die Einstellmég-
lichkeiten dieser sind erlautert.

ABSTRACT

This bachelor thesisexaminessolutions to monitor and repair software that is run in
docker containers.

The already established solutions DockeBwarm and Kubernées aredescribedand an-
alyzed. Based on the analysis, a nesoftware was developed which covers the flaws that
are present in the established solutions.

With the help of JavaScript Java and the framework Spring the nesoftware wasimple-
mented. Further described are the underlying workings of the software and its features.
It allows the user to setup automatic monitoring andrepairing of containers in a local
docker environment.

An added documentation describes the installation of the softwarena the features that
are offered by it.
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1. Einleitung 8

1. EINLEITUNG

1.1 MOTIVATION

Die Motivation, ET  AEAOAO " AAEAI T OAOAAEO AAO 4EAIA

-EAOT OAOOEAAO 1| EO ,Batiektak detn PabIOM, Aaksted imbdk Link
vorhergesehen dazu kommen kann, dass Anwendungen nicht wie gewunscht reagieren
oder ganz ausfallenMit Dockereingesetzte Anwendungenwerden in sogenannten Con-
tainern ausgefihrt Desesind nur darauf ausgelegt die Anwendung laufe zu lassenSie
fuhren jedoch keine weiteren MaBhahmen zur Erhaltung diesesius. Dahersind sie als
kurzlebig zu bezeichnenDas folgende Zitat beschreibt dies passend

Q\nstatt jede Komponente eines Systems so zu gestalten, dass diese niemals Probleme be-
kommt, kann man, indem man annimmt, dass die Komponenten abstlirzen, das gesamte
System stabiler machen, indem mastiirzebeim Aufbau des Systerbsriicksichtigt &

Auf der einen Seite bietet Docker dem Nutzer die Méglichkainkompliziert und schnell
Anwendungen auf einemRechneraufzusetzen und auszufihrenauf der anderen Seite
ist Docker eine komplexe Softwarelésung und bietet viel€éonfigurationsmoglichkeiten.

Da Docker haufig im Zusammenhang mit Microservices genutzt wird und hierbeine
hohe Verfligbarkeit von gro3er Bedeutung ist, muss bei Problemen mit laufenden An-
wendungen schnell reagiert werdenDaher bietet sich hierbei die Nutzung einer Lésung
zur Uberwachung und Heilung von Containern an.

1.2 ZIELSETZUNG

Beim Einsatz von Dockr auf einem Rechner kénnen Anwendungen zwar neu gestartet
werden, doch beseitigt dies haufig nicht das urspriingliche Problem. Zudem kann sich
der automatische Neustart von Containern negativ auf das System auswirken, beispiels-
weise wenn ein Container durbgehend neu startet und dabezu Beginnetwas herun-
terladt oder eine rechenintensive Operation ausfuhrt.

Eine LOsung fur das automatischeReparieren" defekter Container und deren Anwen-
dungen soll im Rahmen der vorliegenden Bachelorarbeit erarbeitet werdeHierzu wer-
den zunachst bestehende Lésungen untersucht und verglichen. AbschlieZesall mit
Hilfe von Docker eine Mdglichkeit geschaffen werden, die Anwendungen, die in Contai-
nern verpackt sind, automatisch auf ihre gewtinschte Funktionsweise hin zu tUh@tifen
und im Problemfall selbststéndig zu reparieren.

Wenn eine ausgefallene Anwendung nicht repariert werden kann, soll die gewinschte
Funktionsweisedieser durch Erstellen eines neuen Containers der Anwendung wieder-
hergestellt werden. Denkbare Szenarierdie die Reparatur eines Containers verhindern
kdnnen, sind beispielsweise fehlerhak Konfigurationsdateien oder Probleme mit einer
Firewall.

1[Rensin 2015]: Seite 3 (eigene Ubersetzung)

¢



2. Grundlagen

2. GRUNDLAGEN

In diesem Kapitelsind die zum spéateren Versténdnis dieser Arbeit bendtigten Techno-
logien und Begriffe erlautert. Hierbei handelt es sich um grundlegende Technologien

Arbeitsweisen und bereits bestehende Losungen und deren Funktionsweisen.

2.1 DOCKER

Docker ist eine OperSource Software zur Virtualisierung vonBetriebssystemen um da-

rin Anwendungen auszufiihren Es arbeitet mit sogenannten Containern in denedie

Systemelaufen, um sie voneinander zu trennen. Diese Container enthalten alle notwen-
digen Abhé&ngigkeiten um die vorgeseheneAnwendung darin auszufihren, sind unab-

hangig von dem System auf dem sie laufen und somit auch portabel.

Docker arbeitet auf dem Kernel des Betriebssystemauf dem es installiert ist (bei In-
stallationen auf Windows und Mac OS x wird eine virtuelle &chine gestartet in welcher
Docker anschliel3end ausgefuhrt wird). Zur Kommunikation mit dem Kernel nutzt Do-
AEAO AEA 3rdEd EQIODOAT ODAOOGOI OUO OI
nerisierung von Systemen Abbildung 1 zeigt einen Uberblick ber den schematischen

Aufbau einer Dockerlnstanz.

Dies bietet einige Vorteile gegenuber den Ublicherweise zur Virtualisierung vo8yste-
men genutzten virtuellen Maschinen. Da Docker bereits auf dem Kernel des Hostrech-

Container:
7aab354c28ee

Container:
d04da322a247

Container:
752893edb2f3

Container:
ab42e03f51a4

Host-Kernel

Hostrechner

ABBILDUNG 1 - DOCKER AUF EINEMHOSTRECHNER

AET Al

ners aufbaut,spart es soRessourcen, die bei einer virtuellen Maschineurch ein fir je-
des Systemvon Grund auf laufendes Betriebssystengenutzt werden wirden.

Um die Anwendurgen dennoch voneinander zu trennererhalt jeder Container eine ei-
gene Netzwerkschnittstelle, ein eigenes Dateisystem und einen abgetrennten Namens-

raum.

I EEAT



2. Grundlagen 10

Ein weiterer wichtiger Bestandteil von Docker sind Images. Eifmage ist eine Vorlage
fur ein System urd die Anwendung die darin laufen soll. Jeder Schritider bei der Kon-
figuration dieser Vorlage geschiehtist in einer Schicht beschriebenaus der das Image
anschlie3end besteht.

Bei der Erstellung eines Containers aus einem Image bietet sich ein weitekéorteil, die

O1 CAT AT JorB<A0 BEOOAA 6D W4 Anbtiilduihgl 2). Qiésd erlaubt es, dass beliebig

viele Containerein Image nutzen kénnen ohne dass dieses flr jeden Container erneut

kopiert werden muss. Moglich ist dies durch das Erstellen einer Schicauf Container

wAAT Ah AEA 1 AAO AAT 3AEEAEOAT AAOG )i AcAO 1 EA
AAAEOOG 8

Wird nun eine Datei bearbeitet, sdopiert Docker sie zunachst aus dem Image in die

Schicht auf ContainetEbene undverandert sie dort, so dass das Image fur alle Container
gleichbleibt, die Datei fur den einzelnen Container jedoch veréndert ist.

Durch den Aufbau der Images in Schichten und die garantierte Bestandigkeit dieser
AOOAE A-Bikx CEAGABHU 4 AAET T 1 1 CE AlisiertBvartieh, indetnDo-) | ACA
cker nur die Schichtenherunterladt, die sich geandert haben.

91e54dfb1179

d74508fb6632 1.895 KB

~

€22013c84729 194.5 KB

d3a1f33e8a5a 188.1 MB

ubuntu:15.04 Image

ABBILDUNG 2 - "COPY-ON-WRITE" TECHNOLOGIEB

Da Container unabhangig und immer vorhersehbar laufen solledeert Docker die

Schichtauf ContainerEbenebeim Stoppen des Containerg2ersistierenvon Daten ist je-
doch trotzdem durch das Erstellen von sogenannten Mappings mdglicBabei wird ein

Verzeichnis des Hostrechners in ein Verzeichnis des Containers eingebund@as Ver-
zeichnis desHostrechners tberlagert sozusagen das Verzeichnis des Containarsl so-
mit werden die Daten im Verzeichnis des Hostrechners gespeichert.

2 Quelle:https://docs.docker.com/engine/userguide/storagedriver/images/sharing -
layers.jpg abgerufen am 20.11.@17


https://docs.docker.com/engine/userguide/storagedriver/images/sharing-layers.jpg
https://docs.docker.com/engine/userguide/storagedriver/images/sharing-layers.jpg
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2.1.1BEGRIFFLICHKEITEN
Container : Eine fir sich geschlossene Umgebung welcher eine Anwendung lauft.

Dockerfile :Eine Textdateij, die die Befehle zum Erstellen eines Dockdmages enthalt.

Image: Eine Vorlage fur einen Containerbestehend aus Schichten (sogenannte
Layer).
Layer: Eine Schicht eines Dockemages die eine Zeile aus dem Dockerfile dar-

stellt, aus dem da Image gebaut wurde.

Mapping: Mapping beschreibt das Einbinden eines Pfades des Hostrechners in das Da-
teisystem eines Containers. Mappings kénnen beim Erstellen eines Contai-
ners angegeben werden.

Repository : Zentrale Inhaltsquelle fir bereits gebaute Imags.

Docker-Kommandozeilenbefehle (Zusammenfassung) :

build : Startet den Bau eines Imageaus demangegebenen Dockerfile
create: Erstellt einen Container aus dem angegebenen Image.
start : Startet den Container mit dem angegebenen Namen.
stop: Stoppt den Container mit dem angegebenen Namen.
rm: Loscht den Container mit dem angegebenen Namen.
pull : Ladt das angegebene Image aus einem Repository herunter.
push: Ladt das angegebene lokale Image in ein Repository hoch.

[vgl.: Matthias, Kane 2016Docker2017a]

2.1.2AUFBAU EINE®OCKERCONTAINERS

Um einen DockerContainer zu erstellen wird zunachst ein Image bendtigt. Dieses kann
entweder aus einem Repository heruntergeladen oder selbst erstellt werden.
Beim Erstellen eines Images ist es ebenfalls mddilicaber nicht nétig, auf ein Repository
zurlickzugreifen und auf einem schon bestehenden Image aufzubauen.

Ein Image welches selbst erstellt wird muss zundchst aus einem Dockerfile gebaut wer-
den. Das Dockerfile enthalt die Kommandos, die spater beim Baueles Images ausge-
fuhrt werden sollen. Imagessind Gber so genannteTags genauer spezifiziert Beim
Bauen eines Image&ann ein Tag angegeben werden, unter welchem das Image zu fin-
den ist. Dies dient beispielsweise der Versionierung von Anwendungen, da jesli@ag
eine andere Version zur Verfigung stellen kanistandardmafig wird beim Nutzen eines
Images ohneSperzifizieren einesTA C O A A OTagerkéddeOv@iGher auf die aktu-
ellste Version des Imageserweist.

Fur das Dockerfile gilt eine vorgegebene Syex, bestehend aus einer definierten Zahl
von Instruktionen.
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Die Wichtigsten sind hierbei:

6 ADD src dest : Hinzufigen der Datei/des Ordners src  zum Da-
teisystem des Containers durch Kopieren nach dest.
src  kann auch eine URL oder ein Archiv sein und wird entspre-
chend heruntergeladen und/oder entpackt.

60 CMD command paraml...paramN: StandardmafRig beim Start des
Containers auszufiihrender Befehl command mit Parametern pa-
raml bis paramN. Sobald die Ausfihrung des Befehls abge-
schlossen ist oder aufeine andere Weise gestoppt wurde , ist
auch der Container gestoppt.

0 COPY src dest : Hinzufiigen der Datei/des Ordners src  zum Da-
teisystem des Containers durch Kopieren nach dest.

0 EXPOSEport/protocol : Freigeben eines Port port aus dem Con-
tainer heraus , umihnim Docker Netzwerk verfligbar zu machen.

6 HEALTHCHECKcommand Uberpriifen des Containers basierend auf
dem Kommando command Unter 2.1.3 Health - Checks beschrieben

6 FROMimagename : Basisimage imagename auf dem das  zu bauende
Image basieren soll.

0 RUN command paraml...paramN: Ausfihren des Befehls command
mit Parametern paraml bis paramN in der Kommandozeile des
Containers.

0 VOLUMEpath : Erstellen eines Volumens des Dateisystems des
Containers an Stelle path . Dieses Vo lumen kann spéater in an-
dere Container oder vom Hostrechner eingebunden werden.

0 WORKDIR path : Setzen des aktuellen Pfades auf path in dem
gearbeitet werden soll.

Nachdem das Dockerfile erstellt wurdekann das entsprechende Image gebaut werden.
Dabeiwerden in chronologischer Reihenfolge die im Dockerfile angegebenen Komman-
dos ausgefuhrt &des dieser Kommandos bildet eine Schicht des fertig gebauten Images.
Schlussendlich kanrder Nutzer mit dem gebauten Image ein Container erstadh, in dem
die fertige Anwendung, so wie sie im Dockerfile beschrieben wurde, layftgl.: Matthias,
Kane 2016;Docker 201 7]

2.1.3HEALTHCHECKS

Docker bietet von Haus aus die Mdglichkeiso genannte HealthChecks bei der Erstel-

lung eines Containers zu definieren. Diese WBA AT A1 O O( %! , 4 (#( %#+06 A
tion innerhalb des DockerfilesAAUAEAET AOh AAUEHeEW®AICHE AEODA XEZ
gument bei der Erstellung eines Containers Uber die Kommandozeile tibergeben.

Ein Health-Check besteht aus einem Kommando welcheer Docker-Daemonregelma-

Big auf der Kommandozeile des Containergusfiihrt. Der Nutzer definiert dieses Kom-

mando. Essoll bei korrekter Funktion der Anwendung im ContainerO und bei fehlerhaf-

ter Funktion 1 zuriickgeben. Ein Container erhaentsprechend seinerkorrekten Funk-

tion den3 OAOOO OEAAI OEU6 1T AAO OO1T EAAI OEUb6hHh Al OI
weise nicht korrekt funktionierend. Ist noch kein HealthCheck ausgefihrt worden, so
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erhalt der Container den 30A00O nOOAOOE
Bei der Definition einesHealth-Checks lassen sich weitere Parameter angeben:
--interval; Das Intervall, in dem der HealthCheck des Containers ausgefihrt wer-
densoll.
--timeout; Die Zeit, die der HealthCheckausgefiihrt wird, bevor er alsfehlgeschla-
gengilt.

--start -period: Die Zeit, die nach dem Start des Containers gewartet wird, bevor der
erste Health-Check ausgefihrt wird.

--retries: Die Anzahl an HealthChecks die fehlschlagen mussen, bevor dem Con-
OAET AO AAO 30A00 OO1 EAAIT OEUG6 UODOCAxEAC

funktionierend gilt.

Die Ubersichtaller Containerzeigt bei diesen,die einen HealthCheck angegebenaben,
ihren entsprechenden StatugAbbildung 3].

STATUS

Up 21 hours (healthy)

ABBILDUNG 3 - HEALTH-STATUS EINESCONTAINERS IN DERKONSOLE

UberOAT A E A O vektieAtlicld @b Docke-Daemon verschiedene Statusnachrich-

ten zur DockerInstanz und den ContainernUnter anderem veroffentlicht erbei der An-

derung desHealth-3 OAODO08 AET AO #1 hQABOAOO ARDO DAIA AT A
Event. Events erlauben es bestimmte Statusmeldungenautomatisch zu erhalten Die
Notwendigkeit periodisch den DockerDaemon nach den Anderungen, die im Event ent-

halten sind, abzufragen wird somit umgangen [vgl.: Docker 2017]

2.1.4VERTEILTESYSTEMEDOCKERSWVARMUNDKUBERNETES

Docker-Swarm und Kubernetes sind Softwareldsungen zum verteilten Rechnen riiife
von Docker. Gerade bei der Nutzung von auf Contaimebasierter Architektur ist das
Verteilen der Last, die das gesamte Konstrukt zu tragen hat, wichtiem Anwender
kann soein problemfreies Arbeiten mit dem System ermdglictt werden.

2.1.4.1 DocketSwarm

Docker-Swarm istauf Ux AE  OAOOAEEAAAT 7ABOAAT ALl IORADL AAT
03 x AOiil AAOG 8

Swarm-Standalone ist eine zusétzliche Installation zu Dockemd bietet die Mdglichkeit

bestehende Docketinstanzen so zu vereinen, dass diese als eileOE OOOAT-InA6 $1 AE
stanz zusammengefasst werden. Auf dieser Instanz kann anschlieRewik auf einer ein-

zigen Dockerlnstanz, mit den bekannten Kommandos gearbeite werden. Nachteil
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hierbei ist das komplexeZusammenschlie3en der einzelnen Instanzen und dd3ehlen
von wichtigen Funktionalitéten, beispielsweise eines so genannten LoaBalancers .

Bereits seit Version 1.12 in Docker integriert istler O 3 x A-Oli A A &iifallsfeifhe Mog-
lichkeit Docker-Instanzen auf verschiedenen Servern zu vereinen. Im Gegensatz zu
03 x ADODAT AAT T T A6 xAOAAT AEA )1 OOAT Wédnimad- EAEO |
dos, sondern Uber ein weiteres Set an Befehlen gesteuert. Statt Contamgrerden so
genannteServicesgenutzt. Diese verteilt Swarm Uber einen integrierten LoadBalancer
auf die Instanzen alsso genannte Task EinServiceist eine Anwendung, die spater in
dem verteilten System laufen soll, wahrend ein einzelnéfaskder eigentliche @ntainer

ist, der die Anwendung auf einer der Instanzen im Swars@luster laufen lasst.Bei der
Erstellung einesService wird festgelegt wie oft dieser innerhalb der verteilten Systeme
repliziert werden soll. Des Weiteren kdnnen bei der Erstellung Argumente genutzt wer-
den, dievon der Erstellung eines einzelnen DockeContainersbekannt sind, beispiels-
weise das Verknlpfen eines Ports odegines Verzeichnisses auf dem Hostrechner mit
dem Container.
Ein weiterer Vorteil im Vergleich zu SwarmStandaloneist hierbei, dass die Instanzen
noch einzeln angesprochen werden kdnnen und somit flexibler sindivgl.: Docker Inc.
Soppelsa, Kaewkasi 2016

2.1.4.2 Kubernetes

Kubernetes ist eine von Google als Opebource Software entwickelte Lésung fur die Be-
reitstellung, Verteilung und Verwaltung von Containern

Kubernetes lasst sich mitdem Docker-Swarm Mode vergleichen, bietet dartiber hinaus
jedoch nochmehr Funktionalitédt und somit auch Komplexitét Beispielsweise bietet es
Unterstitzung fir andere ContainerisierungsLésungen, auf die jedoch in diesem Um-
fang nicht eingegangen wird.

Kubernetes arbeitet in Clustern, also Verbunden von einzelnen Rechnern, in einer soge-
nannten MasterSlaveArchitektur. Die Master-SlaveArchitektur besteht, aus einem
Hauptrechner, dem Masteyund ihm untergeordneten Rechnern, den SlaveBiese wer-
den in Kubernetesals Node bezeichnetln Abbildung 4 ist diese Architektur zusammen
mit den in der Node laufendenHilfsprogrammen visualisiert.

Der Master nimmt im Falle von Kubernetes die vom Nutzer gewlinschten Befehle an und
verteilt diese an die SlavesEr bietet dariber hinausdiverse Verwaltungsanwendungen
fur das Cluster, unter anderem eine AP$chnittstelle (Application Processing Interface)
uber die sich dieNodesmit ihm verbinden und tiber welche die Aufgaben verteilt wer-
den.

Die Nodes sind lediglich dafir ausgelegtContainer laufen zu lassen und werden uber
einen standig ausgefiihrten Prozessnamens n, libeletOiiberwacht und gesteuert. Uber
diesen Prozess kommunizieren Master untlode miteinander. Der Master kann sofest-
stellen sobald einNode-Rechnernicht mehr verfiigbar ist oder diesen mitteilen falls An-
wendung, ein so genannter Podauf diesean gestartet werden soll. Neben der ebenfalls

3 Load-Balancer: Eine Softwareldsung zum Verteilen von Last anfehreren Systenen.



2. Grundlagen 15

auf jederNode laufenden ContainerisierungsLosung, ist zur Konfiguration der komple-

xen Netzwerkstruktur die Anwendd 1T C OGEMIAAUG | E Miekedo@iGikkoi- EAOO
rekt funktionierende Routen zum Master und zwischen demodes.So ist es mdglich,

dass sich der Master und di&odes in verschiedenen Netzwerken befinden.

Master

vy Y
kubelet kubelet kubelet
kube-proxy kube-proxy kube-proxy
docker docker docker
node 1 node 2 node ...n

ABBILDUNG4 - KUBERNETESMASTER MIT ZUGEWIESEEN NODES

Der wichtigste Bestandteil von Kubernetes sindPods [Abbildung 5], sie stellen die ei-
gentlich laufende Anwendung dar. EifPod lauft auf einer Node, ist ein einzelner Contai-
ner oder eine Gruppe von Containerrund umfasst alleswas diese bendétigen. Dazu zah-
len Netzwerk, Speicherplatz undedingungen, @ die laufende Anwendung erfiillen soll.

EnPl A OOAT 1T O AKI D06 OlUIOEROArtdelleh Zusammenschluss
mehrerer Container. Dieser wird auch genutztwenn der Pod nur einen Container bein-

haltet, bietet in diesem Fall jedoch keine Vortei@ $AO OI | CEOAEA (1 006
Anwendungenin verschiedenen Containern genau so laufen, als wéren sie auf einem
Rechner zusammen eingesetzt. Dies bringt geta bei Anwendungen, die aufeinander
angewiesen sindVorteile, dazwischen DockerContainern getrennte Ressourcen geteilt

werden kénnen (bspw.mamespace€§)rpgroupsQ internes Netzwerk und IRAdresse.
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Mehrere Containerlassenauf diese Weiseniteinander verknupfen, sodass diese eine fur
sich geschlossene Architektur bilden. Ein Microservice muss deshalb nicht, wie sonst tib-
lich in einem einzelnen Container zur Verfligung gestellt werden, sondern kann aus meh-
reren Containern in einemPod bestehen.

POD

< Conta:liner>
< Cont ad ner>
< Conta3ner>

ABBILDUNG5 - UBERSICHT EINEPOD

Das Erstellen eines?ods geschieht tblicherweise nicht direkt vom Nutzer, sondern tber
einen Controller. Da einPod nicht darauf ausgelegt istim Fall einer Fehlfunktion oder
eines anderenProblems weiterhin zu funktionieren, Gbernimmt der Controller diese
Aufgabe Ererstellt und Giberwacht die benétigtenPods entsprechenddes gewlinschten
Status dieser.

Ein von Kubernetes mitgelieferterd 1T OOT 11 A0 1T AT 1 O u@BukdEvorOAADIT T U
der Syntax, ahnlich wie ein Pod, erstellt. Als Vorteile stellt er die Mdglichkeit zur Verfi-

gung, automatisch Replikationen der von ihm verwaltetenPods zu erstellen und diese

i EOGO O1 CcATATT OAT O1I EOAT AOGO AlAPrakAdimdr-AOO POI
den die Replikationen eingesetzt um die defektenPods neu bereitzustellenEin Control-

ler umhillt sozusagen den zu erstellendeRod, wie in Abbildung 6 visualisiert.
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DEPLOYMENT

Gew¢gnschter Status
Repl i karmi onen
Vor l:age

< Contalner>
< Cont a2 ner>
< Conta3ner>

ABBILDUNG 6 - UBERSICHT EINESCONTROLLERS DERART O $PLOYMENTD

Problematisch istbei Nutzung eines Controllerdie korrekte Veroffentlichung der Pods
nach aufRensodass der Nutzer immer auf den gewunschteRod weitergeleitet wird. Da
die verschiedenenReplikationen der Pods auf verschiedenenNodes im Kubernetes
Cluste laufen konnen und diese Uber verschiedene HAdressen erreichbar sind, bietet
Kubernetes mit Services  eine Losung far dieses Problem.
Ein Servicebesitzt eine eigene IPAdresse und ist der flr den Nutzer gedachte Ansprech-
punkt der Anwendung Die einges&ten Podsund Replikationen diesersind demService
bekannt, so dass dieser die Anfrage des Nutzers entsprechemdischen diesen verteilen
kann.Abbildung 7 zeigt die beispielhafte Architektur eines Kubernete€lusters mit zwei
Pods und jeweils eine Replikation. Diese sind auf zwelNodes verteilt und werden durch
jeweils einenService fiir jedenPod an den Nutzerfreigegeben [vgl.: Resin 2015 Kuber-
netes 2017]
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Us

nod2

nodke

ABBILDUNG 7 - UBERSICHT ZWEIERSERVICES

2.2 MICROSERVICES

Microservices sind ein Architekturstil beim Erstellen von Anwendungen in der Informa-
tik.

Im Gegensatz zu den friher haufig entwickelten monolithischeAnwendungen die die
gesamte Funktionalitat enthielten, wird bei der Entwicklung von Microservices jede
Funktionalitat der Anwendung separat entwickelt, versioniert, getestet und eingesetzt.
Hierbei werden die einzelnen Microservices nach fachlichem Zusammenhang getrennt
und so klein wie mdglich gehalten. Ein Entwicklerteam ist anschlieRend fur die
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Konzeption bis hin zur Fertigstellungdieses Microserviceszustandig und arbeitetan ei-
nem genau definierten Teil der kompletten Architektur.

Die Aufteilung in Microservices bringt den Vorteil der einfacheren Wartung der einzel-
nen Komponenten und ermdglicht den prokemlosen Austausch dieser, sowohl inner-
halb der Software, als auch spater beim Einsetzten der Software auf Servern. Hieraus
ergibt sich auch der Vorteil von Docker in Zusammenhang mit Microservices, da diese
einfach auf verschiedenen Servern einsetzbar sinund nur bedingt voneinander abhan-
gig sind.

Durch die Unabhangigkeit der einzelnen Komponenten ist es magligrerschiedene Pro-
grammiersprachen und/oder verschiedene Technologien innerhalb der einzelnen An-
wendungen zu nutzen. Um die reibungslose Kommunikian zwischen den einzelnen
Komponenten zu gewahrleistensieht die Microservice Architektur einenuntereinander
unabhangigen Kommunikationsweg vor. Dieser wird meist tber HTTP mit Hilfe von
APls, die die einzelnen Komponenten zur Verfliigung stellen, readig. Wichtig ist, dass
der Weg der Kommunikation, zum Beispiel die entsprechenden ASchnittstellen, ge-
nau definiert und dokumentiert werden, um diese spater einfachaustauschenzu koén-
nen.

Durch den Einsatz vormehr Komponenten gegentiber monolithischen yWtemen, ent-
steht hier ein Verlust von Ausfallsicherheit, da mehr Systeme auch mehr Probleme ha-
ben kénnen.

Ein weiterer Nachteil besteht darin, dass die einzelnen Komponenten zunachst mehr
Entwicklungszeit in Anspruch nehmen, da jede flr sich entwickelt wden muss. Unter
Umsténden kann es s@uch durch von jedem Microservice einzeln bendtigte Abhéngig-
keiten und Laufzeitumgebungen zu einem Mehrverbrauch an Ressourcen kommen.
[vgl.: Newman 2015]
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3. ANFORDERUNGSANALYSEDKONZEPTION

Der Grundstein fir einegut funktionierende Anwendung ist zunachst die Analyse der
Anforderungen an die Software und das Erstellen eines Konzeptes dieser. Dadurch kann
der Zeitaufwand abgeschéatzt werden und es ist klawelche Funktionen und Nebenbe-
dingungen die Software erfllle muss.

Im folgenden Abschnitt werden die Anforderungen an die prototypische Losung gestellt
anhandderer diese abschlieBendewertet wird , und es wird ein Konzept fur die fertige
Ldsung erarbeitet.

3.1ZU ERWARTENDANWENDUNGSFALLE

Zunachst mussen die von der Software zerflllenden Funktionalitaten festgelegt wer-
den.
Diesgeschiehtanhand der zu erwartenden Anwendungsfalle

3.1.1 ANWENDUNGSFALL: C_)[)ENTIFIZIEREN VON 6HT KORREKT FUNKTI{EN
RENDENANWENDUNGEN

Der erste Schrittum A x AT AOT CAT UO OOAPAOEAOGAT &6 EOO U
ein Problem haben.

Eine Anwendung, deren Status und Bedingungen fir die korrekte Funktion dem System
bekannt sind, soll regelmaRig auf die gegebenen Bedingungen hin tberpriift werden.

Wird hierbei eine nicht korrekt funktionierende Anwendung entdeckt, soll diese an die
nachste Funktionalitat, der Funktion zu Reparatur der nicht korrekt funktionierenden
Anwendung gemeldet werden.

3.1.2 ANWENDUNGSFALR: O BPARIEREN VON NICHKIORREKT FUNKTIONIERE
DENANWENDUNGE®

Sobald eine nicht korrekt funktionierende Anwendung entdeckt und gemeldet wurde,
sollen Schritte eingeleitet werden um diese zu reparieren.

Hierzu soll zundchst der Containerin dem die Anwendunglauft, neu gestartet werden.
Sollte dies de Funktionalitat der Anwendung nicht wiederherstellen, sollen weiterean-
gegebene Schritte unternommen werdenDazu zahlt dagkntfernen von eventuell ange-
gebenenMappings oder erneutes Neustarten des ContainersFalls dies das Problem
nicht 16st und die Anwendung innerhalb eines definierten Zeitraumes erneut gemeldet
wird, soll diese an die nachste Funktionalitigemeldetwerden, die die Anwendung neu
aufsetzt

3.1.3ANWENDUNGSFALR: O EU AUFSETZEN EINERIWENDUNO

Sobald die Anwendung nicht repariert werden konnte, soll diese neu aufgesetzt werden.
Das heif3t der alte Container, in dem die Anwendung liggoll gestoppt und ein neuer
Container mit der Anwendung soll gestartet werdenDie alten Daten des gestoppten
Containersbleiben erhalten und kénnenvom neuen Container weiter genutzt werden.
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3.1.4ANWENDUNGSFAI4: O NALY % DESPROBLEMS NACBERREPARATUR EINER
ANWENDUNG

Sobald eine Anwendung repariert oder neu aufgesetzt wurde, soll das Vorkommnis mit
Zeitangalen und Protokollierung des Fehlers dokumentiert werdenSo istes dem Nut-
zer spater moglich den aufgetretenen Fehler nachvollziehen und beheben zu kénnen.
Bei einem neu aufgesetzten Container soll hierzu der alte Container erhalten bleiben,
sodassder Nutzer diesen untersucherkann.

3.2 FACHLICHEANFORDERUNGEN

Die Analyse der fachlichen Anforderungen lasst sich in zwei Bereiche unterteilen. Auf-
grund der vorher beschriebenen zu erfiillenden Anwendungsfallekdnnen die funktio-
nalen Anforderungen festgelegt wrden, die Beschreibung derFunktionalitat. Der
zweite Bereich, die nicht funktionalen Anforderungenhéangt sowohl von der einzelnen
Funktionalitdt ab und beschreibt die Qualitat, die die Funktionalitat lieferrmuss. Dies
umschliel3t unter anderem wieschnell, genau oder benutzerfreundlich die Funktionali-
tat arbeiten muss.

3.2.1 ANFORDERUNGEN AN [FENKTIONSUBERWACHUNG

Die Funktionsiiberwachung ist dafiir zustandig Anwendungen, die in Containern auf der
lokalen Dockerlnstanz laufen,auf ihre korrekte Funktion hin zu Giberwachen.

3.2.1.1 Funktionale Anforderungen an die Funktionstiberwachung

Dem Nutzer muss es moglich sein, die zu tberwachenden Anwendungen inklusive der
Uberwachungsparameter anzugeben. Zu diesen Uberwachungsparametern zahlen, die
Bedingungen, unter denen eine Anwendung als korrekt funktionierend gilt, die Ab-
stande,in denen die Anwendung Uberprift werdermussund die Anzahl der fehlgeschla-
genen Uberpriifungen, bevor weitere MaRnahmen eingeleitet werden.

Ebenso muss es dem Nutzer mdglich seidie Anwendung, die Uberwacht werden soll
und die Angaben zu einer zu Uberwachenden Anwendung zu verandern oder einen
Uberwachungsauftrag tber eine Anwendung komplett zu l6schen.

Die zu uberwachenden Anwendungen mussen periodiscbasierend auf den Angaben
des Nutzers auf ihre korrekte Funktion hin Gberprift werden. Hierbei mussdie Funkti-
onsuiberwachung erkennenfalls eine Anwendung die Uberprifung nicht bestehen kann,
beispielsweisewenn siemomentanneu startet oder aktualisiert wird.

Sobald eine nichfunktionierende Anwendung aufféllt, muss dies protokolliert und wei-
tergeleitet werden, damitsie repariert werden kann.

3.2.1.2 Nichtfunktionale Anforderungen an die Funktionsiiberwachung

Bei der Uberprifung einer Anwendung auf ihre korrekte Funktionsweiselarf die An-
wendung dadurch nicht zu viele Anfragen erhalten. Basierend auf den Spezifikationen
des Systemgmuss eine angebrachte Zeit zwischen den Uberpriifungen ermittelt werden.
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Des Weiterenmuss die Uberpriifung der Funktionsweise zeitlich so reagieredass eine
nicht korrekt funktionierende Anwendung mdglichst friih erkannt wird und der Nutzer
sonur eine mdglichstkurze Zeit die Anwendung nicht nutzen kann

Es darf zudem keine Anwendungen féalschlicherweise als nicht korrekt funktionierend
eingestuft werden. Hierzu ist es notwendig diese eventuell mehrmals zu Uberprifen.

Die Erstellung neuer Uberwachungsaufgaben musker Nutzer in einer verstandlichen
Benutzeroberflache erledigen kénnen. Die Erstellung, Anderung oder Léschung eines
Auftrages muss mogliclst wenig Handlungsbedarf des Nutzersrfordern.

3.2.2 ANFORDERUNGEN AN OREPARATURFUNKTION

Nachdem eine Anwendung als nicht korrekt funktionierend erkannt wurde, kommt die
Reparaturfunktion zum Einsatz, die versucht i Anwendung wieder zu ihrer korrekten
Funktion zu bringen.

3.2.2.1 Funktionale Anforderungen an die Reparaturfunktion

Bereits beim Anlegen einer Uberwachungsaufgabe muss es dem Nutzer moglich sein an-
zugeben,wie im Falle einer Reparatur vorgegangen werdenadl. Ist dies nicht erfolgt,
muss die Reparaturfunktioneine vordefinierte Routineabarbeiten, die versucht die An-
wendung zu reparieren.

Die Anwendung muss @ Angaben des Nutzers, beziehungsweiske vorgefertigte Rou-
tine, sukzessiv durchlaufen und nach jedem Teilschritt musgepriift werden, ob dies die
korrekte Funktion der Anwendung wiederhergestellt hat.

Sollte keing dieser Schritte die Anwendung repariert haben, muss der Nutzer umge-
hend dartber informiert werden, so das er das Problem beheben kann.

3.2.2.2 Nichtfunktionale Anforderungen an die Reparaturfunktion

Bei der Reparatur der Anwendung ist es notwendig, dass stets nur die tatséchlich von
der Funktionsiiberwachung weitergeleiteten Anwendungen repariert werden. Muss
eine Anwendung repariert werden, dirfen keine Daten verloren gehen, da diese zur Ana-
lyse des Problems essentiell sind. Ebenso missen die Parameter, mit denen die ur-
sprungliche Anwendung eingerichtet wurde erhalten bleiben um die korrekte Funkti-
onsweisenicht einzuschranken.

Eine weitergeleitete Anwendung muss umgehend repariert werden, damit sie so schnell
wie moglich wieder verfugbar ist.

3.3 ANALYSE BESTEHENDERSUNGEN

Im Folgenden werden hierbei DocketfSwarm und Kubernetes betrachtet, da diese bei-
den Lésungen momentan die bedeutendsten Technologien sind, die Docker auf verteil-
ten Systemen ermdglichenjvgl.: Hecht 2016]

Beide Technologienerlauben das Verteilen von DockerContainern auf verschiedene
Rechner. Hierbei bieten sowohl Kubernetes, als audbocker-Swarm, die Mdéglichkeit
diese Container zu Uberwachen und bei festgestellten Problemen zu reagieren.
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3.3.1 ANALYSE VOROCKERSNARM

Bei der Nutzung von DocketSwarm wird Uber Services bestimmt, wie welche Anwen-
dungenlaufen sollen. EinService ist vergleichbar mit einem Container, der auf mehreren
Rechnern im verteilten System laufen kann.

Basierend auf der angegebenen Anzahl an gewlinschten Replikationeerden anschlie-
Rend, entsprechend derTasks Container erstellt. De Anfragen an diese werden dich
den, von Docker-Swarm gelieferten LoadBalancer, verteilt.

Ebenso wie Docker bietet DockeSwarm die Mdéglichkeit bei der Erstellung eineser-
vices HealthChecks mit anzugeben und so deservice auf die korrekte Funktion hin zu
tberwachen. Diese HealttChecks werden auch auf di®asks tbertragenund somit Con-
tainern diesesServices zugewiesen.

Passiert es nun, dasein Container einesTasksnicht mehr korrekt funktioniert und der
entsprechende HealthCheck fehlschlagt, so wird defask inklusive Container entferrt,
ein neuer Taskvom Serviceerstellt und durch den LoadBalancerzur Verfliigung gestellt.

3.3.2 ANALYSE VOKUBERNETES

Ebenso wie DockerSwarm bietet Kubernetes eine Losung zur Uberwachung und auto-
matischen Replikation und Reparatur von Awendungen.

Bei der Nutzung einesgleploymentsOwerden mit Kubernetes eingesetzte Podsit so-
CAT AT T OAT OI1 EOAT A O QbeiwhcAturd BeAR&Hfin&icn@utdnétisch A O 6
neu aufgesetzt.

Bei der Erstellung einesPod kann fiir jeden seiner Container agegeben werden unter

x AT AEAT 51 OORT AAT AO Al O ESKoinhénBéféhle angeQdben£OT E OE
werden, die wie ein DockerHealth-Check funktionieren und bei einem Fehlercodeah-

rend der Ausfiihrung des Kommandos den Container als defekt markan. Eskénnen
ebenfallsdirekt HTTP oder TCP Anfragen an den Container gesendet werdelmhand

der Antwort bestimmt Kubernetesden Status des Containers.

"AE AAO %OOOAI I Obngegebéniwérden ab delrheh Xditpubkhab $tart
des Containersund in welchem Intervall diese ausgefuhrt werden soll.

Ist eine Anwendung mit Berechnungen oder Laden einer Ressource beschéftigt wahn

AAOGEAT A AET A OI EOCAénAOOT bBT ARG AEREOCOBARADREAOD
OAOU8 S$EAOA O OdtAakE HalBsOed Cobtairiedirider Z&tiin der er auf-

grund einer Aufgabe beschaftigt isund nicht reagieren kann keine weiteren Anfragen

erhéalt, um ihn nicht weiter zu belasten.

$EAOA OOAAAET AOO POI AAOS6 OET A ET AEGOAOT AORER
ten die gleichen Maglichkeiten der UberwachungSe sollten als sinnvolle Ergéanzung zu

Ol EOAT AGO POl AAGOG AT CAOAEAT x A oankdrafathAE AAO
ten, dasssitcER OEECAO Al O Ol EOAT AOGO DB OlokdindrazeithAld OCA /i E
geben seine Aufgaben abzuarbeiten
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Die. OOUOT ¢ OiI 1T Ol EOGAT A O OPodsiwllch®©eindndsEniicd fuge- D OT AAC
ordnet sind, bringt weitere Vorteile, als nur das simple Neustarten des defekten Contai-
ners.

"AE AAO &AEI £OT EOQGETT AETAO #11 OAET AOsr- O1T A AE
vice an diese Container zunachstkeine Anfragen weiter, sondernleitet sie an weitere
ihm bekannte Container weiter.

Beim Aktualisieren einesPods oder eines eingesetzten Controllerswartet Kubernetes

immer zundchst darauf, dass die aktualisiert&ersion lauft, bevor die alte Version ge-

001 PO OT A AT OEAOT O xEOA8 (EAOAAE AOEIT CcO AAO
dassdiesezunéchst erfolgreich seirmiissen bevor die alte Version entfernt wird Wah-

rend dies geschieht, wird durch derservice noch die alte Version zur Verfiigung gestelt

um einen Ausfall zu verhindernDies verringert das Risikonach und wahrendAktuali-

sierungen Probleme mit nicht korrekt laufenden Anwendungen zu bekommen.

3.3.3BEWERTUNG BESTEHENDE®SUNGEN

Die bestehenden Ldsungenmissenanhand der gegebenen Anforderungen bewertet
werden, um aufzuzeigen, welche Vorteile eine eigens entwickelte Losung bramgwurde.

Docker-Swarm bietetdem Nutzermit Health-Checks eine Méglichkeiseine eingesetzten
Anwendungenauf ihre korrekte Funktionsweise hin zu Gberwachen.
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letzten Teil des Logs des Containers protaitliert. Zum Erstellen, Andern oder Loschen

eines HealthChecks ist es notwendig, dass der entsprechende Container entfernt und

von Hand neu angelegt wird. Entsprechend der nickHunktionalen Anforderungen zur
Funktionstiberwachung benétigt dies viel Handlagsbedarf durch den Nutzer.

Bei der Konfiguration eines Swarm HealtiChecks ist es nicht mdglicheine Routine an-
zugeben, die versucht den bestehenden Container wieder zur korrekten Funktions-
weise zu verhelfen. Der Container wird lediglich durch eineidentischen,neu aufgesetz-
ten Container ersetzt Deralte Container, mitHilfe dessen eine Analyse des Problems
moglich gewesen wéarewird entfernt.

Unter Einbeziehung der von Docker zur Verfigung gestellten Dokumentation zu Health
Checksfallt auf, dass diese zunachst in keinem Zusammenhang mit Dock&warm ste-
hen und der Nutzer keinen direkten Uberblick tiber die Funktionsweisevon Health-
Checksund Reparaturen von Containerrmit Docker-Swarm erhalt. Dieg werden nicht
als Funktionalitdt von Docker-Swarm hervorgehobensind jedoch vorhanden.

Die Nutzung dieser bereits bestehenda Funktionalitét soll mit der zu entwickelnden
Losung erleichtert werden, so dass ein leicht verstandlicméaNeg mit grafischer Oberfla-
che zur Verwaltung der Uberwabung von Containem zur Verfiigung steht

Kubernetes bietet dem Nutzer eine umfassende Funktionalitét ziReparaturvon einge-
setzten Containern. Diese ist umfangreicher als bei Dock&warm,gehtaber mit der er-
hohten Komplexitat von Kuberneteseinher.
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Bei Erkennung einer nicht korrekt funktionierenden Anwendung wird diese zuné&chst
nicht mehr dem Nutzer préasentiert, sonderres wird eine Replikzur Verfigung gestellt,
sofern dies so eingerichtet wurde Dies erhoht die Verflugbarkeit, entsprechendler
nicht-funktionalen Anforderungen.
Der Vorfall wird zusammen mit den letzten Ausgaben der Anwendung protokolliert.
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ren Vorteil, da nicht korrekt funktionierende Anwendungenzwar zunachst nicht mehr
dem Nutzer préasentiert werden, aber eine gewisse Zeit erhaltenm ihre Aufgaben ab-
zuarbeiten. Dies hilft dabej félschlicherweise als defekt erkannte Anwendungen zu er-
halten.

Bei Kubernetes ist es dem Nutzer ebenfalls nicht mdglich erRoutine anzugebemach

der zunachst versucht wird der Anwendung wieder zur korrekten Funktion zu verhel-

fen. Eine Anwendung, in diesem Fall in einefod, wird bei erkannten Problemen neu
aufgesetzt und die alte Version entfernt. Dies flhrt dazu, dadge Analyse des urspriing-
lichen Problems erschwert wird.

Auch wird dem Nutzer keine grafische Oberflache zum Verwalten der Uberwachung sei-
ner Container geboten.

Zusammenfassend lasst sich feststellen, dass die bestehenden Losungen zwarfkisti
gegen ein lPoblem helfen kdnnen, dem Nutzer jedoch die Analyse des Ursprundessen
erschweren. Defekte Anwendungenwerden sofort entfernt, wodurch der Nutzer keine
Mdglichkeit hat, genau nachzuverfolgenwie das Problem entstanden ist und wie es in
Zukunft vermiedenwerden kann.

Des Weiteren fehlt dem Nutzer mit den bestehenden Lésungen die Mdglichkeit zu be-
stimmen, was im Falle eine®roblemsmit einer Anwendunggeschehersoll um diesezu
reparieren.

Um dem Nutzer den Einstieg und die Wartung der Uberwachung smmfortabel wie
madglich Zu gestalten, fehlt die grafische Oberflache
Docker-Swarm und Kubernetes bieten zwar Losungen fir die Reparatur von Anwendun-
gen in einem Cluster, jedoch ist keine Losung fur die Reparatur von Anwendungen auf
einer einzelnen, lokalen DockerInstanz verflgbar.
Dies soll die zu entwickelnde Lésung erreichen.
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3.4 KONZEPT

Bevor eine Losung zur Uberwachung und Heilung von Anwendungen in Dock&ontai-
nern erstellt werden kann, muss zunachst ein Konzept erarbeitet werden.

Anhand dieses Kazeptes kann anschlieRend die Anwendung aufgebaut werden.

Die Anwendung soll vom Nutzer tber eine Weldberflache erreichbar sein. Deshalb ist
die Erstellung einer RESTAPI, die spater von einer WelApplikation angesprochen wer-
den kann geplant. Die RESTAPI soll durch ein Backend, welches in Java geschrieben ist
zur Verflgung gestellt und tber einJavaScriptFrontend dem Nutzer prasentiert wer-
den. Java bietet im Zusammenhang mit RE&PIs diverse bestehenden Frameworks
und eine aktive Gemeinschaft von Interessierten und Entwicklern.

JavaScripin Zusammenhang mit einer Oberflache wie Bootstrap bietet dem Nutzer eine
tbersichtliche Oberflache und wirdheutzutagevon fast jeder Webseité genutzt.

Diese Aufteilung in zwei Komponenten dient der Vereinfachung der Entwicklung und
Wartung der Anwendung Die Web-Oberflache ist so unabhangig von der im Hintergrund
laufenden LOsung.

3.4.1 EINSATZ VONDOCKER

Bei der zu entwickelnden Losung ist Docker ein witiger Bestandteil der Funktionalitat.
Da Kubernetes und Swarm bereits tiefgehende Mdglichkeiten zur Uberwachung bieten,
wird die zu entwickelnde Losungauf lokale Dockerlnstanzen ausgelegt sein.

34.1.1 Architektur

Dem Nutzer soll eineaminimale Installation geboten werden, um einen einfachen Einstieg

in das Thema der Uberwachung und Heilung von Anwendungen in Docképntainern

zu bieten. Dazu soll die Losung in einem DockéContainer laufen, welcher lber diebei

Docker standardméRig eingerichtee, 0$1T AEAO ( OA 2ADPT OEOI OUs UDBO
wird.

Hostrechner in den Container eingebunderst, kann die L6sung mit der Dockeinstanz
auf dem Hostrechnetkommunizieren.

3.4.1.2 Speicherung von bendétigten Daten

Alle Daten, die von der Losung erstellt werden, sollen in einem zentralen Ordniéggen,
der Uber ein Mapping auf Dateisystem persistiert wird .
Dieser Ordner muss mit Leseund Schreibrechten in denContainer eingebunden wer-
den.

Alternativ kdnnen die Daten in einem DockeiVolume persistiert werden, sofern ge-
wuinscht.

4Vgl.:https://w3techs.com/technologies/details/cp -javascript/all/all , abgerufen am
02.12.2017
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3.4.1.3 Berechtigungen und Sicherheit bei der Nutzung von Docker

$EA . OOUOT ¢ AAO OAT #AditAtersed Ri&iKkd dar, Bafeis Can@ideO OAT 1 A

der Zugriff darauf hat, auf den Hostrechner zugreifetkann. Dies kannbeispielsweise
durch das Erstellen eines Containers geschehen, der das gesamte Dateisystem des Host-
rechners alsMapping erhalt.

Diegroliten Sicherheitsrisikenmuss derNutzer handhaben Er kann entscheiden, ob An-
wendungen von auf3erhalb des Netzwerkes erreichbar sind oder welche Ressourcen,
Schnittstellen undMappingsdieseerhalten.

Bei der Erstellung eines Containers und dem Nutzen vaviappingskann durch falsches
Setzen von Schreibund LeseberechtigungerDatenverlust entstehen. Auch hieraufoll
der Nutzer aufmerksam gemacht werden

Um den Nutzer in seinen Moglichkeiten die Losung einzusetzen nicht einzuschranken,
soll die zu entwickelnde Léaung keine Sicherheitsmerkmale bieten.

3.4.2 UBERWACHUNG DER KORRENFUNKTION EINERANWENDUNG

Die Konzeption der Uberwachung einer Anwendung ist notwendigim festzulegen, wie
diese uberwacht werden soll.

3.4.2.1 Mogliche Wege der Uberwachung

Da Anwendungn Funktionen bieten kdnnen, die fir den Nutzer Gber verschiedene
Wege erreichbar sein missen, sollten maglichst viele dieser Wege Uberwachbar sein.

Eine Moglichkeit dies zu tunist das Nutzen der von Docker gegebendiberwachungs-
methode, de Health-Cheds.
Diese bieten dig~unktion, ber die Kommandozeile des ContaineBefehleauszufihren,
mit denen die Anwendung auf ihrekorrekte Ausfiihrung hin gepruft werden kann.

Eine weitere Moglichkeit ware die Entwicklung eines Frameworks, welches in die An-
wendung implementiert ist und regelmafig Statusmeldungn zum Statusdieser an eine
Uberwachungssoftware sendet.

Um dem Nutzer einemoglichst selbsterklarende und unkompliziete Lésung zu bieten,
ist die Nutzung von HealthiChecks die hierbei préferierte Methode.
Der gréf3te Vorteil gegenliiber der zweiten Methode ist die Unabhangigkeit von der ei-
gentlichen Anwendung und der Sprachen der sie geschrieben ist.

3.4.2.2 Festlegener zu tberwachenden Anwendungen

Um dem Nutzer die Handhabung der Anwendung zu erleichtersoll es ihm maoglich sein,
die zu Uberwachenden Anwendungen in einer Weboberflache anzugeben.
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Dazu soll die zu entwickelnde Anwendung einen Webserver implementiereuer sie
nach aufBen hin verfigbar macht. MitHilfe einer CSSBibliothek, wie Bootstraps, kann
diesefiir den Nutzer, ansprechend gestaltetprasentiert werden.

Hierbei soll der Nutzer aus bereits bestehenden Anwendungen, die in Containern in der
Docker-Instanz auf dem Hostrechner lauferwéhlen. Um dies zu ermdglicherist vorge-

sehen,das\ EA |, EOOT ¢ T EO AAO OAI AEAO8OI ABae- 3AET EC
mon kommuniziert.

Ein Auftrag zur Uberwachung einer Anwendung wird inFolgendendb genannt.

Die fur die Uberwachung gewahlten Anwendungen sollen anschlieRend mit den angege-
benen Uberwachungsparametern neaufgesetztwerden, so dassie umgehend von den
Uberwachungsmechanismen profitieren.

Bei der Festlegung einesobs sollen folgende Parameter untestiitzt werden:

1 Name deszu Uberwachenden Containers
1 Health-Checks Paramedr:
0 health-interval (Intervall, in dem der Health-Check ausgefihrt wird)
0 health-timeout (Zeit, die ein HealthCheck benétigen darf, bevor er als fehl-
geschlagen gilt)
o] health-retries (Anzahl der Versuche bevor der Container repariert wird)

1 Health-Checks, die ausgefiihnverden:
0 Kommando, das ausgefihnivird
1 Vorgehen im Falle eines Problems:

0 Neustarten
0 Neu aufsetzen
0 Daten entfernen

3.4.2.3REST <hnittstelle

Wie bereits unter 3.3Konzept erwéhnt, soll die Loésung in Java und Jé8aipt realisiert
werden. Da die Funktionalitat zur Uberwachung einer Anwendung die Nutzerschnitt-
stelle darstellt, soll diese alle nétigen AREndpunkte bereitstellen, die der Nutzer bend-
tigt.

Die API solIREST konform sein, dadurch istie weitestgehend selbsterklarend.

Die APIsoll unter dem Préafix /api/ erreichbar sein. Die folgenden Funktionen sind vor-
gesehen:

1 /job:

0 GET: Listet alle gespeicherten Jobs

0 POST: Erstellt einen Job mit den mitgegebenen Daten
1 /jobKid}:

0 GET: Zeigt den Job mit Id {id} an

5 Verfugbar unter: https://getbootstrap.com/
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o] PATCH: Editiert den Job anhand der mitgegebenen Daten
o] DELETE: L6scht den Job
1 /container:
o] GET: Listet alle Container, die auf der Dockénstanz des Hostrechners vor-
handen sind
0 POST: Erstellt einen neuen Contaém anhand der mitgegebenen Daten
| /analytic _datd{jobld}:
0 GET: Listet alle Analysepunkte, die zum Job mit Id {jobld} gesichert sind
| /analytic _datd{jobld}/{timestamp}:
0 GET: Listet die Daten des Analysepunktes mit dem Zeitstempel {timestamp}
und dem Job mt Id {jobld}

/job/{id} Update a specific job

‘ m /job/{id} Delete a specific job

/job/{id} View job details

Get specified analytic data by job

/analytic_data/{job_id}/{timestamp} id and timestamp

/analytic_data/{job_id} Lists analytic data for job
/job Creates a new job

/job Lists all jobs

/container Creates a new container

/container Lists all existing containers

ABBILDUNG8 - UBERSICHT DERAPI-SCHNITTSTELLES

3.4.2.4 Sichern der Dateder zu Uberwachenden Anwendung

Die Sicherung der Daten, die zu eing&knwendung einerUberwachungsaufgabeehoren,
ist wichtig, falls eine Anwendung nicht mehrkorrekt funktioniert. So kann die Anwen-
dung anschliel3end mit den gleichen Parametern neu aufgesetzt werden.

Die Speicherung der Daten soll in einer Datenbank geschehen, die persistiert werden
soll, damit beim Neusart der Anwendung keine Daten verloren gehen.

Da die zu entwickelnde Anwendung auch in einem Dock&ontainer laufen sollist es
sinnvoll. dassdie Datenbankebenfallsin einem Container &uft. Um auch in diesem Fall
die Komplexitat beim Aufsetzen der Anwendung niedrig zu halten, soll die Datenbank in
dem Image der Anwendung mitgelieferiverden, so dass nur ein Container erstellt wer-
den muss.

6 Erstellt mit https://editor.swagger.io/
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Eine direkt in eine JavaAnwendung implementierbare Losung ware einéd2 Datenbank,
die uber eine JDB@atenbankschnittstelle an die Anwendung angebunden ist.
Dies bringt den Vorteil, dass keine weiteren Abhangigkeiten benétigt werdeie Da-
tenbankwird durch die Anwendung zur Verfiigung gestellt.

3.4.2.5 Sichern von Daten uUbeiberwachte Anwendung zu Analysezwe-
cken

Um die Analyse des Problems einer reparierten Anwendung zu vereinfacheo]len ver-
schiedene Daten Uber diese gesammelt werden.
Diese Daten beinhalten Zeitstempel mit entsprechenden Protokollen, die die Anwen-
dung kurz vor der Fehlfunktion ausgegeben haDaten, die von der Anwendung erstellt
und genutzt wurden, sowiedie Protokolle des fehlgeschlagenen HealtEhecks.

Da bereits eine Datenbankwie in Abschnitt 34.2.4 beschrieber) im Image der Anwen-
dung mitgeliefert werden soll, kanndie Losungdiese ebenfalls fir die Sicherung der Da-
ten Uber die Anwendung mitnutzen. Hierbei ist es vorgeseherdie Pfade, in denen die
Dateien gesichert werdenin der Datenbankabzulegen
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einer Anwendung abgerufen werdenDa von einer Anwendung genutzte Daten nur bei

Persistieren aulRerhalb des Containers per Volume oder Mapping einen Neustart Uber-

dauern, sollen auch nur diese Daten flir eine Analyse gesichert werdébies solldurch

das Erstellen einer Kopie des Volumes oder des Ordners auf dem Dateisystem des Host-

rechners geschehen. Diese Daten konnten sonst beim erneuten Starten des Containers
verandert werden.

3.4.3REPARIEREN EINER DBFEENANWENDUNG

Bei Feststellung einer iitht korrekt funktionierenden Anwendung missen umgehend
die definierten Schritte eingeleitet werden damit die Anwendung ohne Verzdgerung
wieder korrekt funktioniert .

3.4.3.1 Schnittstelle zur Beauftragung einer Reparatur

Um von der Anwendungsiiberwachung &i der Fehlfunktion einer Anwendung einen
neuen Auftrag zur Reparatur dieser zu erhaltersoll eine Schnittstelle zur Verfiigung ge-
stellt werden, die diese annimmt. Da das Aufsetzen von mehreren Dock@ontainern

die Komplexitat erh6hen wirde,ist es wenige komplex die Funktionalitdéten zusammen
in einem Containerzu realisieren.

Hierbei ist eine externe Schnittstelle nicht mehr notwendig und der Auftrag kann intern
von der rFunktionalitit zur Erkennung nicht korrekt funktionierender Anwendungel O
per Funktionsaufruf ibergeben werden.

3.4.3.2 Moglichkeiten der Reparatur einer Anwendung

Die Reparatur einer Anwendung kann aus mehreren Schritten bestehdder Nutzersoll,
die Schritte, die unternommen werden um die Anwendungeparierenselbsbestimmen
kénnen.
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Hierzu miissen bereits bei der Erstellung eines Uberwachungsauftrags die entsprechen-
den Schritte angegeben werderNach jedem Schritt soll die Anwendung erneut auf ihre
korrekte Funktion Uberpruft werden um diese nicht unnétig den nachsten Sciit durch-
laufen zu lassen.

Die folgenden Schrittesoll die L6sung bieten

1. Der Container wird neu gestartet.

2. Die Anwendung wird in einem neuen Container gestartet. Hierzu wird der alte
Container gestoppt. Unter neuem Namen wird ein neuer Container mit ddétara-
metern des alten Containers gestartet.

3. Die Daten, die dendefekten Container viaMapping zugewiesen sind, werden ge-
|6scht und die Anwendung wird neu aufgesetzt

Das Andern von Parametern kann dazu fiihren, dass die Anwendung zwar die Health
Checksbesteht, aber von aul3erhalb des Systems nicht mehr verflgbar ist und soll des-
halb zunachst nicht unterstttzt werden.

3.4.3.3 Riuckmeldung nackiner Reparatur

Sobald die Anwendungstiberwachung eine Anwendung an die Reparaturfunktion tber-
gibt, soll ihr Statusin der Datenbank dahingehend gedndert werden. Wenn die Reparatur
abgeschlossen ist, soll der Status wieder zurlickgesetzt werdedach eine Reparatur,
soll die Reparaturfunktion diesan die Anwendungsiiberwachung meldenda diese an-
schlieRend eventuell eiren Container Uberwachen muss, der einen anderen Namen hat.

Eine nicht erfolgreiche Reparatur solmit in der Datenbank verzeichnet werden, sodass
nicht erneut versucht wird die Anwendung zu reparieren

3.4.3.4 Konzept der Datenbank

Wie in 34.2.4 erwahnt oll eine H2 Datenbank verwendet werden. Diese kann so konfi-
guriert werden, dassdie JavaAnwendung sie zur Verfiigung stellt PerMapping ist sie
auch aufRerhalb des DockeContainers, in dem die Anwendung spéater laufen soll, ver-
fugbar. Hierzu muss bei Dekleation der Datenbank in der JavéAnwendung angegeben
werden, dass die Datenbank ihre Daten in einer Datei sichlier
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Die Datenbank soll nach den gegebenen bendtigten Daten des Konzeptes erstellt werden.

Konzeptionell sieht diese wie folgt aus.

monitoring_job
A job for monitoring an application.

|
B 2+ job_id integer <+
- I." container_name string \‘-.\
- l { - . \
//’ || health_interval  integer
/ | health_retries integer
s
a health_timeout  integer
.-’/ L
.-": I'u
| |
| \
1 1
| \
|I II, I|
| \ \
| \
II \
| |health_command analytic_data job_parameter
I stores health_commands and their ‘ holds data and locations to data from holds parameters that are applied
| type (command or http request) Ay incidents \ to a container when it is created.
Vool | LY Types may be port (-p), volume (-v),
\ AN | | \ o o \ N
S f jUb_Id integer S— /“ f j[)b_ld integer \ I e (extra parameter] or custom |
. = . . . .
type integer timestamp  datetime L H job_id integer
command string log_data  string type integer
extra_data string{{array)) parameter string

successiul boolean

ABBILDUNGY - KONZEPTIONELIER AUFBAU DERDATENBANK?

3.4.4 AUFBAU BEISPIELHAFTBMRCROSERVICES

Um die Ldsung testen zu kdénnen, missen beispielhafte Microservices entwickelt wer-
den.

Hierzu sollen zwei Webserver konfiguriert werden, die per HTTRansprechbar sind

Uber eine WebOberflache solltenweitere Server im Containergestartet und gestoppt
werden konnen.

Ein Webserver soll in Python mit dem Framework Flaskimplementiert werden, da dies
plattformunabhangig lauft und durch dieSyntax, ahnlichPseudaCode verstandlich ist.

Der zweite Webserver soll in Java implementiert werdeyum die Unabhéngigkeit der
Technologien zwischen Microservices zu demonstrieren. Dadurdit es auch mogich,

die Unabhangigkeitder benutzten Technologien bei zu Uberwachenden Anwendungen
Zu zeigen.

Fur beide Webserver sollen entsprechende Dockdmages aus passendedockerfiles
erstellt werden, die anschliel3endn der Docker-Hub-Repository zur Verfigung steten.

7 Erstellt mit http://dbdesigner.net
8 Verfugbar unter: http://flask.pocoo.org



4. Realisierung 33

4. REALISIERUNG

Die gebaute Losung besteht aus einer Anwendung, die als Dock&ontainer eingesetzt
werden kann. Der Nutzer kann Container seiner lokalen Dockénstanz per Internet-
browser zur Uberwachung anmelden. Konfigurierbar sind die Heal#Checksder Contai-
ner, sowie die zu unternehmenden Schritte bei erkannter Fehlfunktion eines Containers.

4.1 AUFBAU BEISPIELHAFTEHWICROSERVICES

Zur Uberpriifung der entwickelten Losung auf korrekte Funktiopwurden zwei beispiel-
hafte Microservices entwickelt. Dise stellen jeweils einen Microservice dar, da sie en
einzelne gekapselte Funktion zur Verfligung stellen.

Beide Anwendungen bestehen aus einem Webserver, der unter Port 5000 einen simplen
HTTP-Server bereitstellt. Uber die definierten Endpunkte lassen sicweitere Serverin-
nerhalb des Containersstarten. Jeder hinzugefugte Server erhélt einen um 1 inkremen-
tieren Port zugewiesen und bietet nur den Endpunkt O
Die Server werden in einer Liste gesichert und kénnen so vom Nutzer wieder entfernt
werden. Der ®rver unter Port 5000 bietet die folgenden Endpunkteum die weiteren
Server zu verwalten:

fadd: Fugt einen Server hinzu und startet ihn.
/Kill: Stoppt und entfernt den zuletzt hinzugefligten  Server.
[static/static.html: Eine HTML Seite, die vom Dateisysin bereitgestellt wird.

Mit Hilfe der Anwendungen konnen so HealtfChecks die den HTTfServer auf Verfig-
barkeit oder erwarteten Statuscode hin prifengenutzt werden. Es kannauchUberprift
werden, ob eine Datei im Dateisystem verfligbar ist, beziehungsweis@asMapping eines
Ordners vom Hostrechner in den Container erfolgreich war.
Bei Start einer Anwendung wird automatisch ein weiterer Server auf Port 5001 gestar-
tet. Dies dient dazu mehrere HealtftChecksdirekt auf einem Container der Anwendung
zu ermoglichen

Die Anwendungen sind in Java und Python geschrieben. Die mit Python geschriebene
Anwendung stellt den Webserver mitHilfe von Flaskzur Verfiigung. Flask bietet in die-
sem Fall den Webserver undie Erstellung von Endpunkten auf diesem. Bei Aufruf eines
Endpunkteswird eine Funktion ausgefihrt.

Der im Java Development Kit (JDK) mitgeliefertel TTP-Server stellt denWebserver, der
in Java geschriebenen Anwendundereit. Dieser bietet ebenfalls dieMdglichkeit bei
Aufruf eines Endpunktes eine Funktiorauszufiihren In diesem Fall wird dies tber eine
Klasse erreicht, die das Interface HttpHandler implementiert und die Funktion
rpandle()Ouberschreibt, die bei Aufruf des Endpunktes ausgefiihrt wird.

Beide Anwendungen sind als Dockelmages im DockerHub verfigbar. Da diese als git
Repasitory Offentlich zur Verfigung stehen, wird tUber den DockeHub bei einer

9 Verfugbar unter: https://hub.docker.com/r/mxml/binocular_microservices/
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Veranderungdes Quellcodesautomatisch das Image neu gebaut. Miilfe von Tagslas-
sen sich beide Anwendungen Uber ein Image zur Verfiigung stellen.

DerTAC OPUOEI 16 AEAOAO AEA OoUOEITT 11 xAT AOT C

docker create-p 50005010:50065010\
-v /path/to/static:/usr/src/python -webapp/static\
mxml/binocular_microservices:python

CodeAbbildung 1z Erstellen eines Containers des Pythbticroservices

Fir die JavaAnwendung istderTAC OEAOAS ET T ZECOOEAOO8 S$EA
mit dem in CodeAbbildung 2 beschriebenerKommandostarten.

docker create-p 5000-5010:5000-5010\
-v /path/to/static:/usr/src/java -webapp/static \
mxml/binocular_microservices:java

CodeAbbildung 2z Erstellen eines Containers des JaMiroservices

Bei beiden Befehlen muss lediglich der Pfad zungtaticOOrdner auf dem Hostrechner
angepasst werdenDadurch wird jeweils ein Container erstellt, der die Ports 5000 bis
5010 auf die gleichen Ports des Hostrechners freigibt. Bei der Deklaration des Images
fur die Container wird jeweils der entsprechende Tag verwendet.

4.2 AUFBAU DERFANWENDUNG

Die entwickelte Anwendung zur Uberwachung und Reparatur von defekten Containern
besteht aus zwei Teilen, die von einem Webserver zur Verfliigung gestellt werdéfin
Webserver stellt dem Nutzer eine Benutzeroberflaichezur Verfligung.Im Hintergrund
l[Auft eine Java Anwendung, die die Eingaben der Benutzeroberflache tber eine REST
konforme Schnittstelle entgegennimmt, verarbeitet sowieUberwachung und Reparatur
der Anwendungeniibernimmt.

Die Anwendung basiert grundlegend auf dem Konzeptnd der beschriebenen Daten-
struktur und Schnittstellen.
Waéhrend der Entwicklung sind jedoch kleinere Modifikationen in das Projekt eingeflos-
sen, die aus erkannterProblematiken undVerbesserungen erstandersind.

4.2.1REALISIERUNG DHRPATENBANK

Wie vorgesehen werden die Daten, die von der Losung benétigt werdeim einer H2 Da-
tenbank gesichert. Diesést zusammen mit JPA (Java Persistence API) und Hibernate ein-
gesetzt.Diese beiden Technologien bietemereint die Funktion,automatischdas Schema
der Datenbank aus dem bestehenden Codeu erstellen. Dadurch vereinfachen siedie

(@}

*
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spéatere Sicherung von Daten in der DatenbanRiesist OT OAO nt8¢8c ! OFEAAOD

' T xAT AOT ¢cO OEAZAOGCAEAT A AAOAEOEAAAT 8

Bei der Erstellung der Anwendung hat sich wahrend der Entwidiingsphase zusammen
mit den Funktionen, auch die Struktur der Datenlank verandert, welche in Abbildung 10
visualisiert ist.

= HealthCommand
=1 AnalyticData G id
ﬁ id © command
© job © job
© successful © statusCode
[ - ] timestamp [ - ] type
© url

&= RepairStep
Gid
© executed
© job
© replace0id
O type

£ lob

Gid

a cmd
a containerName
© creatingContainer
a healthlnterval

Y a healthRetries
© healthStartperiod
a healthTimeout
© isinStep
(4] repairedContainers
© underRepair
a unrepairable

ABBILDUNG 10 - SCHEMA DERDATENBANK!0

Ein Job ist ein Grundobjekt, welches fir jede ZiberwachendeAnwendung erstellt wird.
Dieses enthdlt alle Objekte der anderen Klassen, die in der Datenbank persistiert wer-
den.

Jedes Objekt erhalt zunachst eine eindeutige ID, die der spateren Identifikation BESTF
Abfragen und Bearbeitungen diat.

Ein Objekt des Tys Job hat die folgenden Attribute:

T VVom Nutzer bendétigte Attribute:

0 containerName:Der Name des Containersindem die zu tGiberwachende An-
wendung lauft. Dasist nicht der primare Schliissel dader Name sichbei ei-
ner Reparatur &ndern kann.

1 Vom Nutzeroptional angebbare Attribute:

0 healthinterval: Das Intervall, mit dem ein HealthCheck eines Containers

ausgeflhrt werden soll gandardméafig auf 15 Sekunden festgelegt.

10 Erstellt mit IntelliJ Idea
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o] healthRetries: Die Anzahl der fehlgeschlagenen Healtbhecks bevor ein
#1171 OAET RBPAAT OEW® Al ©Adardntadig auH3E/&diche
festgelegt.

0 healthStartperiod: DieZeit, die vergehen soll, bevor ein erster HealtCheck
ausgefuhrt wird, gandardméanig auf 8 Sekunden festgelegt.

o] healthTimeout: Die Zeit, die ein HealthCheck maximabenétigen darf, bevor
er als fehlgeschlagen angesehen wirdtandardméanig auf 2 Sekunden fest-

gelegt.
1 Von der Anwendung gesetzte Attribute
0 id: Ein eindeutiger Identifikationsschltssel, der dem Objekt automatisch zu-

gewiesen wird.

0 cmd: Die Art desauszufithrendenHealth-# EAAE O | n# - $3CEATAA 8, #
$EAOA EOO OOAT A-BBAI ROECAAB iderei® EOA AA

ein Health# EAAE A A O vorhén@en geih -gskdlert.

0 creatingContainer: Einvon der Anwendung genutzter Wert, deaussagt, ob
ein Catainer momentan neu erstellt wird, um wahrenddessen die Health
Checks auszusetzen.

0 isinStep: Dieser Wert wird genutzt um einen Job, der sich momentan in ei-
nem Schritt der Reparatur befindet, zu erkennepumzunéchst keine weite-
ren Schritte zur selben Zeitzu beginnen.

0 repairedContainers: Eine Lis¢ der Namen alle Container, die durch die Re-
paraturfunktion bearbeitet wurden.

0 underRepair: Ein Wert, der aussagt, dass sich der Job momentan in der Re-
paratur befindet.

0 unrepairable: Dieser Wert beschreibt, ob ein Container als niciheparierbar
angesehen wird. Dies geschieht, falls ein Job, alle Reparaturschritte durch-
laufen hat, ohne anschlieend seine HeakBhecks zu bestehen.

Alle weiteren Objekte erhalten ebenfall®inen eindeutigen Identifikationsschliissel und
stehen in einer ManyToOne Beziehung mit einem Objekt vom TyperbJ®as bedeutet,
dass ein JokObjekt mehrere Objekte der anderen Klasse zugewiesen haben kann, die
Objekte der anderen Klassen aber jeweils n@ines des Typen JolDiese Objekte werden
nicht benétigt und konnen auch spater einem Job hinzugefiigt werden

Ein AnalyticData-Objekt wird erstellt, wenn flir einen Job eine Reparatur eingeleitet
xEOA8 $AOAOE AAOGEAOAT A x E OtAwelBhasdlen!z&emBel O O
des Vorfalls entspricht.
Nach Abschluss der Reparatur wird entsprechend des Erfolges der Reparatur das Attri-

AOO nOOAAARAGOAEODI O CAOAOUOS

Bei der Erstellungeines Jobs lassen sich sowohl Healtbhecks, als auch Schritte zur Re-
paratur der Anwendung angeben. Diese werden als Objekte der Klassen HealthCom-
mand und RepairStep gesichert.

Bei der Definition eines HealthChecls wird ein HealtCommandObjekt dem entspre-
chenden Job zugewieserDabeildsst sich zwischen der Erstellung eines Heaal-Checks
entweder mit einem Kommando oder mit der Uberpriifung einer URLauf einen
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gewiinschten Statuscodéin wéhlen. Diese Entscheidung wird intfypeQGAttribut ge-
speichert und entsprechend wird dasgommand®Attribut mit dem Kommando verse-
hen oder dasyrl® und rgtatusCodéAttribut werden gesetzt.

Um die Vorgehensweise bei einelReparatur einer Anwendung bestimmen zu kénnen,

dienen Objekte der RepairStep Klasse. Diese beschreiljemeils einen Schritt der bei

der Reparatur eines Jobs durchgefihrt werden soll.

Es lassen sich drei verschiedene Typen von Reparatghritten wahlen, die beliebig an-
einandergereiht werden konnen.Diese werden unter 4.2.5n,! OEZAAO AAO & O1 EOE
2ADAOEAOAI AET AO 1T EAEO ET OOAE Obehaveéld EOET T E
Mit Setzen des WertesyeplaceOld) lasst sich festlegen, ob der Container des Jobs bei

der Reparatur Uberschrieben oderbehalten werden soll. Um keine Schritte mehrfach

auszufithren wird mit dem Wert rexecutedXestgehalten, welcher Schritt bereits ausge-

fuhrt wurde.

4.2.2AUFBAU DERESTAPI

Die im Konzept beschriebene RESAPI ist wahrend der Entwicklung des Projektes ver-
andert worden. Sie wurde um die Moglichkeiteinen Eintrag der analytischen Daten zu
[6schen erweitert . Die zunéchst bestehende Ide€ontainer direkt Gber die Nutzerober-
flache erstellen zu kénnenwurde fallen gelassen und somit wurde auch der Endpunkt
zur Erstellung eines Containers entfernt. Die UbersicHAbbildung 11] zeigt alle End-
punkte, die die Anwendung zur Verfugung stellt.

container-controller container Controlier ~

/api/container Lists all running containers

analytics-controller Analytics Controller ~
/apifanalytics/{id} Lists analytic entries for job with id

/api/analytics/{id}/{dataid} Returns analytic entry for job with id and timestamp

‘m fapi/analytics/{id}/{dataid} Deletes analytic entry for job with id and timestamp

jOb-COntI’o"er Job Controller v
/api/job/ Lists all jobs
/api/job/ Creates a new job
/api/job/{id} Returns job with id

‘m fapi/job/{id} Deletes job with id

f/api/job/{id} patchJobByld

ABBILDUNG 11 - UBERSICHT DERREST-API1L

11 Erstellt mit https://editor.swagger.io/
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4.2.3AUFBAU DERPRINGANWENDUNG

Die eigentliche Logik der Anwendung ist in Java entwickelt und wird mit dem Frame-
work Spring Boot!2 betrieben. Spring vereinfacht bei der Entwicklung von Webanwen-
dungen cereninitiale Einrichtung und bietet niitzliche Funktionen in Verbindungen mit
anderen JavaFrameworks, die im Folgenden erlautert werden.

Der Aufbau der AnwendundAbbildung 12] ist entsprechend der von Spring gelieferten
Komponenten unterteilt in Controller, Services undlatenbezogene Klassen.

binocular_main

de.mxdl.binocular

cFunctions

‘esourceHandler

ABBILDUNG12 - AUFBAU DERSPRINGANWENDUNG

4.2.3.1 Controller

Ein Controller in einer SpringAnwendung ist eineKlasse, die eine Schnittstelle nach au-
Ren darstellt und Endpunkte definiert, die tber HTTP angesprochen werden kénnen.
Alle Klassen des Projektes, die als Controller eingeordnet werden, sind in dem Package
n#1 1 001 1 1 [Ami@un®BPHEEGoroller sollte keine Logik beinhalten, son-
dern einen Service aufrufen, der die Logik implementiert.

12 VVerfugbar unter: https://projects.spring.io/spring -boot/
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Beispielhaft hierfir ist ein Ausschnitt der Klasse JobController.java erlautert.
Bei der Definition der Klasse [Code\bbildung 3] werden zunéchst die Spring spe-
schen JavaAnnotationen aufgerufen Diese weiserder Klasse bestimmte Metadaterzu
und verfigen immer Uber das Prafix@.

Mit der Annotation n@RestControlle©wird Spring mitgeteilt, dass dies eine Klasse ist,
die einen Controller darstellt, der REST kdiorm operiert und dem Nutzer zu jedemAuf-

ruf eines EndpunktesA ET A 1 1T Ox [-DIOA BEdD DyEKadedordtation wird
die Klasse beim Bauen der Anwendung automatisch von Spring erkannt und die entspre-
chenden Endpunkte freigegeben.

Um jedem weiteren Endpunkt der Klasseein Préfix in der URL zuzuweisenohne diesen

bei jeder Definition eines Endpunktes angeben zu miissen,E O A @Réqdestiappin®
Annotation genutzt. Wenn diese als Klassenannotatiogingesetztwird, wird die ange-

gebene URL, als Prafix aller Endpunkte der Klasse genutzt.
Die Annotationen der Controller Klassen sind identisclund unterscheiden sich nur in

ihrem Endpunkt und Namen

@RestController
@RequestMapping("/api/job™)
public class JobController {

CodeAbbildung3 - Deklaration der Job Controller Klasse

Bei der Erstellung von Endpunkten innerhalb der KlassgCodeAbbildung 4] werden
diese als Annotationiiber der Funktion beschrieben, die bei Aufruf dieses Endpunktes
ausgefuhrtwird . Hierbei lassen sich die URL, sowie die HT-Wethode festlegen, die der
Endpunkt unterstitzen soll. Es lassen sich fir einen Endpunkt mehrere Funktionen fest-
legen, soferrsiejeweils eine andere HTTPMethodeunterstitzen. [ vgl.: Spring 2017, RV
2016]

@RequestMapping(value = {"", "/"}, method =RequestMethod.GET)
public ResponseEntity getJobs() {
return jobService.getJobs();

}

CodeAbbildung4 - Deklaration eines Endpunktes

4.2.3.2 Services

Ein Service innerhalb einer Spring Anwendung ist dazu gedacht die Logik aus ei@sm-
troller Klasse zu implementieren.Dieser wird vor der Klassendefinition mit der Annota-
tion n@Servic®versehen.Von einem Service sollte es stets nur ein Objekt geben, wel-
ches zustandslos operier. Die Definition eines solchen Objektes geschieht tberedAn-
notation n@Autowired® welche Spring beim Bauen der Anwendungrkennt. So kann
Spring eineinzigesObjekt der Klasse erstellen und dieses bei jeder Deklaration mit der
n@Autowired@Annotation einbinden.[vgl.: Spring 2017, RV 2014
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4.2.3.3Datenbezogene Klassen

Datenbezogene Klassen beschreiben in diesem Fall alle Klassen, die beim Aufbau der An-
wendung in das Package rPatad eingeordnet wurden.

Hierbei lasst sichx EAAAOOI Ux EYOAE All O WIDOEGR2RAGATIOEDDI
Repositorien, unterscheiden. Eine Entitat ist eine Datenstruktur, die mit Hilfe von Spring

und JPA persistiert werden kann.
Als Beispiel fur den Aufbau einer Entitatsklasse dient die Jaklasse, die die Daten eines
Jobs sichert.

Vor der Klassendeklaration [CodeAbbildung 5] erhalt die Klasse das Merkmah@En-
tity O JPA legt solché&lassen automatisch bei Start der Anwendung als Tabelle in der
Datenbank an undkann soObjekte der Klassa in der Datenbank persistieen. Zur An-
passung der Darstellung der Klasse in der Datbank wird mit der Annotation n@Tabled)
die Tabelle in der Datenbank anders als der Klassenname benannt und ein Index fur die
Tabelle festgelegt.
Um Probleme bei der Abfrage von Objekten aus der Datenbank zu umgeHheqgt die An-
notation n@Cacheabl€éfest, dass die Daten bgeder Abfrage erneut geladen werden sol-
len.

@Entity

@Cacheable(false)

@Table(name = "job", indexes = @Index(columnList = "id"))
public class Job {

CodeAbbildung5 - Deklaration der Entitatsklasse Job

Alle Attribute der Klasse [@de-Abbildung 6] sind ebenfalls automatisch in der Tabelle
der Datenbank angelegt. Hierbei lasst sich mit Annotation wieder ditabelle anpassen.
Mit der Annotation n@IdOasstsich der Schliissel deffabelle festlegen. Mindestens ein
Attribut der Klasse muss mitr@IdGannotiert sein. Durch die Annotation mehrere Attri-
bute kann ein Schlissel aus mehreren Attributen (Composiiey) festgelegt werden.
In diesem Fall handelt es sich um einen einzelnen Schllssel, der automatisch von JPA
erstellt und fir jedes reue Objekt der Klasse erhoht wird. Dies ist mit der Annotation
@ GeneratedValu® beschrieben.
Ahnlich wie bei der Anpassung des Tabellennamenisssen sich die Spaltennamen der
einzelnen Attribute tiber die n@ColumrOAnnotation anpassen[vgl.: Spring 2017, RV
2016]

@lId

@GeneratedValue(strategy = GenerationType.IDENTITY)
@Column(name = "id", unique = true)

private int id;

@Column(name = "container_name")
private String containerName;

CodeAbbildung6 - Deklaration von Attributen
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4.2 4 AUFBAU DERFUNKTIONZURUBERWACHUNG DER KORREN FUNKTIONS-
WEISE EINERANWENDUNG

Die Uberwachung der Containerbesteht aus der Funktion die es ermdglicht eine An-

wendung tberwachbar zu machen und der eigentlichen Uberwachung und Weiterlei-

tung defekter Anwendungen an die Reparaturfunktion- EO ( E1 EA AAO & OAIT Ax
AEAO # wélchds Order der Apache 2.0 Lizenzon Spotify zur Verfiigung gestellt

wird, ist es mdglich mit dem rglocker.sock3Socket zu kommunizieren.

Das Framework erlaubt es tber ein Objekt des Typ DockerClient mit deerbundenen
Docker-Instanz zu arbeiten.

Bevor eine Anwendung in Form eines Jobs ailifre korrekte Funktion hin gepruft wer-
den kann, muss der entsprechende Job erstellt werdeinschlie3end analysiert die L6-
sungzunachst dan aktuell laufenden Container der Anwendung undspeichert die Kon-
figuration dessenzwischen. Urspriinglich war geplant diese Parameter mit in der Daten-
bank zu persistieren. Da diese jedoch vom Container ausgelesen werden kénnen und so-

mit immer aktuell sind, ist das nicht notwendig.
Der Containerwird anschlieRend gestoppt, damit ein temporarer Container mit eventu-
ell identischen PortMappings gestartet werden kann.

Unter einemneuenNamen wird anschlieBend anhand der kopierten Konfiguration und
dem vom Nutzer gegebenen Daten der temporare Container erstellt.
Der wichtigste Schritt ist hierbei das Zusammenfihren der bereits bestehenden Health
Checks des Contairs mit den vom Nutzer hinzugefigterHealth-Checks in Form von
HealthCommandObjekten Diese werden anschliel3end zu einem HeaHBheck vereint
entsprechend der von Docker gestellten Vorgaben angepasst und dem Container hinzu-
gefugt.

Dieser wird gestartet und daraufhin Uberwacht, ob der Startvorgang erfolgreich ist
Sollte es dabei zu Problemen kommen oder sollte der Container nicht starten, wird der
urspringliche Container wiedereingesetzt und der temporare Container geldscht.
Startet der Container problemlos, sowerden er und der urspriingliche Container ge-
l6scht. AnschlieRend wird der eigentliche Container, der dem Job zugeordrist, unter
dem Namenund mit der Konfiguration desurspriinglichen Containersund der vom Nut-
zer angegebene Health-Checks erstellt und gestartet
Das verhindert, dass bei der Erstellung eines Jobs nicht der urspringlich korrekt funkti-
onierende Container durch Falscheingabedes Nutzers oderbei Problemen in der Kon-
figuration durch einen nichtkorrekt funktioni erenden Container ersetzt wird.

Diese Vorgehensweise wird ebenfalls bei der Verdnderung eines Jobs durchgefihrt.
Hierbei werden jedoch nicht alle Konfigurationsdaten des alten Containers bernom-
men,um beispielsweise im Job geléschte Heak@hecks nicht zkopieren. Da die Health
Checks des urspringlichen Containers bei der erstmaligen Erstellung dist>Containers
als HealthCommandObijekte erstellt und dem Job zugewiesen werden, kommt es zu kei-
nem Verlust von HealthChecks.

Um defekte Container zu erkennen, wird der von Docker zur Verfiigung gestellte Health
State genutzt. Dazu wird in einem Abstand von fiinf Sekunden asynchron der Status aller

13 Verflugbar unter: https://github.com/spotify/docker -client
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Container abgefragt fur die ein Job existiert.Hierbei wird Gberpruft, ob sich ein Job
schon in der Reparatur befindet oder momentan der Container fir diesen Job erstellt
wird. Ist dies beides nicht der Fall, wird der Job dem Reparatt8ervice gemeldet.
Sollte sich der Jobin der Reparatur befindenoder als nicht reparierbar eingestuft wor-
den sein so wird der Status im  Reparatur-Service aktualisiert.
Diese Uberprufung ist asynchron Das ist notwendig, um bei der Uberprifung keine
eventuell laufenden Schritte zu unterbrechen.
Daeszu Problemen in Zusammenhang mit nicht aktuellen Daten innerhalb der Daten-
bank kommen kann, werden in der Reparaturfunktion bestimmte Attribute erneut ab-
gefragt, um keine inkorrekten, alten Daten zu nutzen.Denn sobald ein Objekt mit JPA
gesichert oder veandert wird , wird dieseserst persistiert, wenn die entsprechende
Funktion ausgefiihrt wurde.

4.25 AUFBAU DERUNKTIONZUMREPARIEREN EINER NITHORREKT FUNKTIONIE-
RENDENANWENDUNG

Erkennt die Funktion zur Uberwachungeinen Container eines Jobs als nichitorrekt
funktionierend, meldet sie dies dem Service zur Reparatur.
Dieser startet anschlieRend den Reparaturvorgang, sofeer momentan noch keine Re-
paratur fiir diesen Jobunternimmt oder der ContainerA AT 4 R @& & Obesitzg, d2n
der Container erhaltsobaldder Nutzer ihn stoppt.

Bevor die Reparatur beginnt, werden zunachst die Daten des Vorfalls gesammals
AnalyticData-Objekt gesichert und dem Job zugeordnet. Diese Daten beinhalten zu-
nachst das Protokoll der Anwendungsowie das Protokoll der Heah-Checks. Im Ordner
/data wird fur den Vorfall ein Ordner angelegt, der auf der Struktur /data/{jobid}/{ti-
mestamp} basiert. Darin werden die Daten als Tedateien gesichert.

AnschlieRend wird fir diesen JobAAO | OOOEAOO nO1 AAO2 ABRAE OO
tere Reparatur begonnen wird.
Basierend auf dendem Job zugehdrigeyRepairStepObjekten wird daraufhin die Repa-

ratur ausgefiihrt. Hierbeibekommt der Job, falls der Nutzer keine Schrittéefiniert hat,

eine Standardroutinezugeordnet, um die Reparatur zu ermdglichen.

Alle vorhandenen Schritte zur Reparatur werden bis zum ersten Schritturchgegangen
der noch nicht ausgefuihrt wurde Entsprechenddem Typendes Schrittes wird anschlie-
Rend der Container behandelt.
Es gibt drei Typen, die folgendéktionen durchfiihren:

Restart: Der Container wird neu gestartet.

Reset:  Die Daten, die dem Container peMapping zugeordnet sind werden in das
Verzeichnis des aktuellen AnalyticDat&Dbjektes gesichert. Ist dies erfolg-
reich, werdendie Datenentfernt und der Container neu aufgesetzt. Durch das

oder der alte Container tiberschrieben werden soll.

CAC

XAO/
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Replace: $A 0 #1171 OAET AO xEOA T AO AOACAOAOUO8 $O0A
stimmt werden, ob ein neuer Container erstellt oder der alte Container tber-
schrieben werden soll.

)y OO0 AET #1711 OAET AO AOOAE AAO ! OOOEAOO nOADPI A}
Namen des ursprunglichen Containers des Jobs mit einem angehangten Indéeser

Index erhoht sichbei einer erneuten Reparatur nicht jedoch bei einem weiteren Schritt

der laufenden Reparatus $ A0 . AT A AAO Al OAT #1711 OAET AOO «x
Attribut gesichert, um dies verfolgen zu kdnnen.

3T AAT A AET *1AKE O O ADEIEALG®2 ABbSidie Meldubggrdvon AT 1 A
einer separaten Funktion empfangenum eine doppelte Bearbeitung des Jobs zu vermei-

den.
Anhand dieser Meldungen ist es dem ReparattBervice moglich den Status der Repara-

tur zu erkennen.
Ist ein Cortainer repariert worden, haterUOT RAEOO AAT 3.0iArQidde n OAOOA
Reparatur noch nicht als erfolgreich abgeschlossen %000 x AT 1 AAO 30A000

tet, wird der Container wieder als korrekt funktionierend angesehen die Reparatur als

erfolgreich vermerkt und der Ausfilhrungsstatus der Schritte zurlickgesetzt.

3111 60A AAO #1711 OAET A0 xEAAOAOxAOOAT Al O nOlE,.
nachste Schritt in der Reparatur.

Sollten alle Schritt ausgefiihrt worden sein, ohnélass der Container erfolgreich repa-

OEAOO xOOAAR xEOA AO A1 O nOl OADPAEOAAI AO 1 AOE
vermerkt.

Der ReparaturService nimmt dennoch weiter Meldungen zum Status des Containers

entgegen, um bei ein&Vechseldes Statusaufgrund einer unvorhergesehenen Anderung

reagieren zu kdnnen. Dies dient dazwlen Container, sollte er wieder funktionieren, im

Problemfall erneut reparieren zu kdnnen.

4.2 6 AUFBAU DERBENUTZEROBERFLACHE

Die Benutzeroberflache ist eine Angulard8nwendung4, die tGber den Webserver der
Spring-Anwendung bereitgestellt wird. DasDesignbasiert auf der BootstrapBibliothek.

AngularJS ist einJavaScriptFramework, welches die Entwicklung einer dynamischen
Webanwendung vereinfacht. Dank der Erweiterbarkeit von AgularJS sind diverse
Frameworks verfugbar.

Bootstrap ist eine quelloffene Bibliothek zur Gestaltung von Webseiten und ist als spezi-

ell angepasste Version fir die Nutzung mit AngularJS verflgbar.

Durch die von der SpringAnwendung zur Verfiigung gestellteRESTAPI, kommuniziert

die Benutzeroberflache mit der eigentlichen Anwendung. Dies geschieht mit dem Angu-

1 AO*3 -1 AOI nEOODPOR x Adnflaged dndEhAl@én derfehtsbral OT T
chenden Antworten ermdglicht.

Auf einer Hauptseite wird dem Nutzer beim Offnen der Webseite zunachst eine Liste

¥ https://angularjs.org
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aller erstellten Jobs angezeigt. Diese Liste wirals JSON abgerufen und dynamiser-
stellt [CodeAbbildung 7].

In diesem Fall wird, fiir jeden Job in der Liste mit dem Namen, E IO&i@ Zeile in der

Tabelle mit dem HTME4 AC 1, O O MiesAigd dudt diel Adgdilards T x AEOOGT ¢ nl C
OAPAAOO AAEET E
Innerhalb der Zeile kann anschlielBend auf das entsprechende Objekt zugegriffen und

Attribute ausgelesen und angezeigt werden. Den, die hierbei angezeigt werden sollen,

werden in geschweifte Klammerngesetzt

<tr ng-repeat="job in jobs">
F8Y
<td style="font-size: medium;">{{ job.id }}</td>
F8Y

</tr>

CodeAbbildung7 - Dynamisches flillen einer Tabelle

Beim Erstellen oderEditieren eines Jobs kommt dagjuelloffene AngularJSModul rgn-
gular-schemaform @5 zur Verwendung. Dieses erlaubt mit Hilfe von JSQ#h Formular

zu erstellen, welche aus der Eingabesin JISONDbjekt erstellt. Ebenfalls lasst sich das
Formular mit einem bereits bestehendem JSOIObjekt befillen.
Da die RESFAPI die JobObjekte als JISON zur Verfiigung stellt und diese bei Anderungen
auch nur als valide JSO®bjekte annimmt, muss lediglich das JSON des Formulars er-
stellt werden, welches wiederum korrekte JokObjekte aus dem Formular zur Verfiigung
stellt.

Bei der Navigation auf der Benutzeroberflache fallt auf, dass sich der Nutzer stets nur
auf einer Seite befindet. Dies wird durch das Angulard@odul ngRoute bewerkstelligt.
Dies erlaubt dasAufteilen der Seite ineinzelne HTML:Dateien.In einer JavaScriptDatei
werden die einzelnen Routen der Website definiertind festgelegt welche HTML:-Datei
fir welche Routeangezeigt werden sollDurch Controller, die die Datenverarbeitung ei-
ner AngularJSApplikation Gbernehmen, lassen sich fiir jede Route eigene Funktionen
und Daten festlegen[Smith 2015, Google 2017]

Eine Beschreibung aller Funktionen der Benutzeroberflache ist untéd. Dokumentation
zu finden.

4.3 EINSATZ DEFANWENDUNG

Die entwickelte Software, wirdals DockerContainer ausgeliefert. Dieser beinhaltet alles,
was die Anwendung zur korrekten Funktion benétigt. Auf dem Rechner, muss lediglich
Docker installiert sein und der Nutzer den DockerUNIX-Socke docker.sock perMap-
ping in den Container einbinden.

15 Verfugbar unter_https://github.com/json -schemaform/angular -schemaform
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Damit die Anwendung per Browser erreichbar ist, ist ebei der Erstellung eines Contai-
ners der Anwendungnotwendig, dass der Nutzeden Portfreigibt

Um die Daten der Analysefunktion zu persistieren muss der PfagtiataOdes Containers
in das Dateisystendes Hostrechners gemappt werden. Darin befinden sich die Daten die
wéhrend einer Reparatur gesammeltvurden.

Sollte das Sichern von Daten bestehender Container bei éarReparatur gewiinscht
sein, mussen die Verzeichnisse, die diese nutzeenfalls perMapping in den Container
eingebunden werden.
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5. BEWERTUNG DEREALISIERUNG

Um den Erfolg der Realisierung bewerten zu kénnen, muss diese anhand der gestellten
Anforderungen betrachtet werden. Sofern diese erflillt sindasst sich die Realisierung
als Erfolg betrachten.

5.1 BEWERTUNG BASIERENIA DEN GESTELLTEANFORDERUNGEN

Die gestellten Anforderungen sindn die Funktionen, die die Anwendung erfiillen sol
unterteilt.

Die funktionalen Anforderungen an die Funktionsiberwachung (Abschnitt 2.1.1) be-
schreiben, was die realisierte Losung dem Nutzer fiir Moglichkeiten zur Uberwachung
von Anwendungen bieten soll.

Es ist dem Nutzer méglich zu tiberwachende Anwendungen und Bedingungen der Uber-
wachung anzugeben, diese zu bearbeiten und zu I6sch&e Anwerdungenwerden an-
schlieRend entsprechend der Vorgaben tiberwacht unich Falle eines Problems erkannt.
Sofern die Anwendung die Uberpriifung nicht besteht und dies nicht auf die nicht kor-
rekte Funktion zurtickzufiihren ist, wird kein Schritt zur Reparatur unterrommen. Dies
ist bei Neustart der Anwendung oder gewolltem Anhalten der Anwendung durch den
Nutzer der Fall.
BeiNichtbestehen einer Uberpriifungyveil eine Funktion der Anwendung eirgeschrankt

ist, wird dies protokolliert und die Anwendung wird zur Reparatu freigegeben.

Die nicht-funktionalen Anforderungen an die Funktionsuberwachung beschreiberwie
die realisierte Losung die funktionalen Anforderungen erfillen muss
Sofern das Intervall in dem die Anwendung Uberprift werden sohicht angegeben ist
wird dies auf 15 Sekunden festgelegt und nicht vom System abhéngig gemacht, wie
den Anforderungen beschrieben. Da eiBewerten der Systemleistung und der Kapazita-
ten der Anwendung sehr komplex ist, kann diesBewertungvom Nutzer am genauesten
geschehen Sctimmstenfalls vergehen so nach der Entstehung eines Problerdsei mal
15 Sekunden(Intervall mal Versuche), bevoreserkannt wird. Dasbedeutet im Falle ei-
nes Problems einen prozentualen Ausfall von etwa 0606 am Tagdurch das nicht ange-
passte Intervall.
Durch die Anzahl der HealthChecksdie nacheinanderfehlschlagen dirfen, bevor eip
Anwendung repariert wird, soll keine Anwendung falschlicherweise repariert werden.

n

Auf der Ubersichtsseiteder Benutzeroberflachewerden alle Funktionen vereint, die die
Anwendung zur Verfugung stellt. Dem Nutzer wird so der Einstieg in die Anwendung
vereinfacht. Die in Abschnitt 6. geschriebene Dokumentatiorerlautert die Anwendung
weitergehend, falls Funktionen nichtallein durch die Benutzeroberflache verstandlich
sind.

Es sind alle Anforderungen an die Funktion zur Uberwachung einer Anwendung durch
die realisierte Lésungerfillt und in manchen Teilen erweitert

Die Anforderungen zur Reparatur einer Anwendundegen fest wie die Anwendung im
Falle eines Problems behandelt werden soll. So ist,asie in den Anforderungen be-
schrieben, bereits bei der Erstellung eines Jobs moglicldie Schritte einer Reparatur
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anzugeben. Diese werden durchlaufen und die Anwendung wird nach jedem Scheir-
neut auf ihre korrekte Funktion Gberprift. Die Anforderung den Nutzer bei einer fehlge-
schlagenen Reparatur zu benachrichtigenst nicht erfillt worden, da dies mehr Konfi-
gurationsaufwand fur den Nutzer bedeutet und so die Hirde fir den Einstieg inaliAn-
wendung erhoht hatte. Dem Nutzer werden stattdessen bei Aufruf der Benutzeroberfla-
che direkt auf der Ubersichtsseite die Status der Anwendungen angezeigt.

Die nicht-funktionalen Anforderungen sind bereits teilweise durch die Funktion zur
Uberwachung de Anwendungen erfillt. Da diese lediglich Anwendungerdie defekt
sind, an die Reparaturfunktion meld¢ und diese selbst keine Anwendung Uberpruft,
werden nur gemeldete Anwendungen repariert. Alle Daten einer Anwendung werden
stets gesichert, beziehungsweie nicht verandert, so dass keine Daten verloren gehen.
Durch dasKopieren der Parameter der urspriinglichen Anwendung werden diese alle
auf einen eventuell neuen Container der Anwendung Ubertragen, so dass diese Anforde-
rung erfullt ist.
Durch die Nutzung wn mehreren Threads bei der Abfrage der Status der Anwendungen
werden diese im Fall eines Problems in diesem separaten Thread bearbeitet, so dass
mehrere Reparaturen parallel stattfinden kdnnen. Dies erflllt die Anforderung, dass
moglichst wenig Zeit vergdt, in der die Anwendung nicht erreichbar ist.

Im Vergleich zu den bestehenden Lésungen, sind die genannten Schwachpunkte in der
entwickelten Losung eingeflossen. Dem Nutzékann so Anwendungen auf lokalen Do-
cker-Instanzen tUberwachen. Die Benutzeroberflaaherleichtert ihm, neben der Doku-
mentation, den Einstieg in die Nutzung der LosundgJm nicht nur die Reparatur zu er-
moglichen, sondern ebenfalls das urspriingliche Problem erkennen zu kdnnen dient die
Sicherung von Daten, die die bestehenden Losungen nicheéziehungsweisenur einge-
schrankt, bieten.

Die gestellten Anforderungen werden bis auf die Benachrichtigung des Nutzers erfillt,
sodassdie Realisierung der Lésung zur Uberwachung und Reparatur von Anwendungen
als Erfolg anzusehen ist.
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6. DOKUMENTATION DE SOFTWARE

Diese Dokumentation dient als Benutzerhandbuch fiir dientwickelte Anwendung, im
folgenden Binocular genannt Binocular ist das englische Wort fiir Fernglas. Es steht in
diesem Fall symbolisch fiir die Uberwachung der laufenden Container.

Binocular wird als Image im Docker Hub zur Verfigung gestellt. Es tragt den einzigarti-
gen Identifikationsschlissel mxml/binocular und ist unter https://hub.do-
cker.com/r/mxmli/binocular/ _ verfligbar.

Umdie Anwendung als Container laufen zu lassen sind mindestens folgende Argumente
notwendig:

docker run -d\
- v /var/run/docker.sock:/var/run/docker.sock \
- p 8080:8080 \
mxml/binocular

CodeAbbildung 8z Erstellen des Containers der Binocutanwendung

DasEinbinden desrglocker.sock3Sockets in den Container ist notwendig, damit die An-
wendung mit der Dockerlnstanz kommunizieren kann. Durch das Freigeben des Ports
8080 ist die Anwendung auch vom Hostrechner erreichbaHierbei ist zu beachten, dass

die Anwendung, nicht durch Zugriff von auf3en gesichert ist und daher nur in einem Netz-
werk freigegeben werden sollte, welches nicht von Dritten verwendet wird.

Zum Persistierender Daten, die bei einer Reparatur eines Jobs gesammelt werdest es
zudem notwendig, den Ordner /data/ des Containers in einen Ordner des Hostrechners
einzubinden.

Hierzu kann das Kommando um das folgende Mapping erweitert werden:

-v /[path/to/data ./data/

CodeAbbildung 9z Persistieren der Daten des Binocul&ontainers

Der Pfad /path/to/data muss man hierbei mit dem Verzeichnis des Hostrechners erset-
zen, in dem die Daten gesichert werden sollen.

Um spater alle Funktionen nutzen zu kénnenst es notwendig den Speicherort der von
Containern genutzten Mappings mit dem gleichen Pfad weuf dem Hostrechner einzu-
binden.

Als Beispiel hierfur lasst sich ein Container mit einem Mapping seines /config Ordners
in den Ordner /docker/config des Hostrechnershinzuziehen. Soll der Container tber-
wacht werden und sollen alle Funktionen verfigbar seinso mussder Ordner /do-
cker/config des Hostrechners in den Ordner /docker/config des Containers in dem die
Binocular Anwendung lauft eingebunden werden.

-v/docker /config :/docker /config

CodeAbbildung 10z Einbinden der bestehenden Daten von Containern


https://hub.docker.com/r/mxml/binocular/
https://hub.docker.com/r/mxml/binocular/

6. Dokumentation der Software 49

Sobald die Anwendung aufgesetzt wurde und gestartet ist, kann diese tber einen Brow-
ser Uber die IRAdresse des Rechners und den freigegebenen Port erreicht werdé&alls
die Anwendung auf dem lokalen Rechner lauftware diesdie Adresse http://local-
host:8080.

Die folgenden Seiten stellt die Anwendung zur Verfugung:

1 Startseite (URL-Suffix: /I#/)

Diese Seite [Abbildung 13] wird standardméaRig angezeigt, sobald der Nutzer die Anwen-
dung aufruft. Sie zeigt alle angelegten Jobs und erlaubt daseragieren mit diesen

Jobs

o o o #~v Status Name of container
s O 640 O

3o

ABBILDUNG 13 - STARTSEITE DERBENUTZEROBERFLACHE

Die roten Kreise sind zur besseren Erlauterung der Ansicht eingefligt und nicht in der
Benutzeroberflache vorhandenEntsprechend der Zahlen in den Kreisen sind folgende
Funktionen gegeben:

1. Knopf, Gber den der Job im System geléscht werden kann
2. Knopf, Uber den der Job editiert werden kann (untedob editieren beschrieben)
3. Knopf, Uber den die Liste aller zu dem Job gehdrenden Eintrage zu den analyti-
schen Daterangezeigt wird (unter Anzeige der Daten zur Analyse beschrieben)
4, Einzigartige Schlisselnummedes Jobs
5. Der Status des Jobs, dargestellt Uber ein Icddierbei gibt es drei Varianten[Ab-
bildung 14], die den entsprechenden Status symbolisieren.
i. Ein griiner Daumen nacltoben zeigt an, dass der Job ohne Probleme funkti-
oniert.
ii. Der orangene Daumen nach unten symbolisiert, dass die Anwendung des
Jobs sich momentan in der Reparatur befindet.
iii. Sind alle Reparaturversuche fur einen Job fehlgeschlagen, wird ein roter
Daumen nachunten als Status angezeigt.
6. Der aktuelle Name des Containers, der zum Job gehdrt
7. Knopf, Uber den ein neuer Job zum System hinzugefligt werden kann (untiyb
hinzufiigen beschrieben)

T R

ABBILDUNG 14 - STATUSSYMBOLE
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1 Jobhinzufiigen (URL -Suffix: /'#/job)

Diese Ansicht [Abbildung 1516,17] erlaubt es einen Job hinzuzufligerDie Seite wurde
zum besseren Verstandnis in dieser Beschreibung in mehrere Abbildungen aufgeteilt.

Edit job
Fields marked with * are required

* Container to monitor

4

pyt @

Interval in which the container's health should be checked in seconds

Retries of a failed health-check before a repair is started

Timeout before a health-check is treated as failed in seconds

Time in seconds before the first health-check is executed

ABBILDUNG 15 - ERSTELLENEINESJOBS

Abbildung 15 zeigt alle Attribute eines Jobs, die als einzelne Werte angeben werden kdn-
nen.

Die roten Kreise sind zur Beschreibung der Felder eingefigt und nicht in der Benutzer-
oberflache zu sehen.

Erlauterung der Abbildung:

1. Dieses Feld bieteteine Liste aller momentan auf der Dockelnstanz laufenden
Container. Aus dieser Liste kann anschlieReider Container mit der Anwendung
die Uberwacht werden soll ausgewéhlt werden.Der Container in dem die Bi-
nocular-Anwendung lauft ist nicht aufgefuhrt.



6. Dokumentation der Software 51

2. In diesem Feld wirdangegebenn welchem Intervall der Container auf seine kor-
rekte Funktion hin Gberpruft werden soll.

3. Mit diesem Eintrag wird festgelegt, wie oft ein HealttCheck eines Containers fehl-
schlagen darf, bevor eine Reparatur unternommen wird.

4. Der in diesem Feld angegebene Wert wird genutaim festzulegen, wie lange ein
Health-Check maximal dauern darf, bevor er als fehlgeschlagen angesehen wird.

5. In diesem Feld wird angegeben, wie lange mindestens gewartet werden soll, bevor
der erste HealthrCheck ausgefuhrt wird

Health Checks

Type of check

<4

Command @

Command to execute

Type of check (11

HttpCall @

4>

URL to check

Expected status code

@® =+ Aad

ABBILDUNG 16 - HINZUFUGEN VONHEALTH-CHECKS

Im folgenden Abschnitt werden die HealthChecks angegeben, die zu den eventuell
schon bestehenden HealtfChecks des gewahlten Containers hinzugefuigt werden.
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Erlauterung der Abbildung:

6.

10.
11.
12.

| OOxAEI T ECI EAEEAEO n#1 [ {Chetkd @rladot das Hinklb AET A
fligen eines Kommandos, welches als Healtbheck ausgefihrt wird.

Feld, dessen Inhalt als Kommando des Healtbhecks genutzt wird.

Die Auswahlméglichkeitn,( 00D # A1 1 O A Ol A hidk@ufiden] AT (A
der eine URL auf einen Statuscode pruft.

Feld, in dem die URL angegeben wird, die geprift werden soll.

In diesem Feld wird der Statuscode angebeauf den die URL gepruft werden soll.

Knopf zum Entferren des entsprechenden HealttChecks

Knopf zum Hinzuflgen eines weiteren HealttChecks

Steps that should be gone through when trying to repair the container

Type of repair

<

‘ Restart @

Type of repair

Replace @

4»
—_—

Replace the old container (otherwise it is kept for analytic
@® purposes)

Type of repair

Reset @

4»

Replace the old container (otherwise it is kept for analytic
purposes)

+ Add

ABBILDUNG17 - HINZUFUGENVON REPARATURSCHRITTEN
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Dieser letzte Abschnitt erlaubt das Hinzufligen von Reparaturschritten zum Job. DHig-
zufiigen undL6schen geschieht wie unter Punkt 11 und 12 beschriebeBie Reparatur-
schritte werden entsprechend ihrer Angabe von oben nach unten durchgefiihrt.

Erlauterung der Abbildung:

13. Auswahimoglichkeit fir die Art eines Reparaturschrittes. In diesem Haist

n2A0OOA0O00 CAxREI 08 ( EAOAAHalsegE20dined Rrab- # 1 T OAE
lem kommt.
14. | OOxAEI T ECI EAEEAEO n2AbPl AAAORh AEA AAE AET .
15. Kontrollkastchen, mit demfestgelegt wird, ob der neu aufgesetzte Containelen
alten Container Uberscheiben soll. Dies ist der Fall, wenn das Kastchen gewahit
wurde.
16. | OOxAEI I ECl EAEEAEO n2AO0AOOh AAE AAO AEA 3
zugewiesen sind, zunachseéxtern gesichert unddann entfernt werden. Der Con-
tainer wird anschlieend neu aufgesetzt.
17. Knopf zumAnlegen des in der Maske beschriebenen Jobs.

1 Job editieren (URL -Suffix: /'#/job/{jobid})

Basierend auf der in der URL angegeben ID, also der Schliisselnummer des Jobs, werden
die Daten zu diesem geladen. In ein@Maske, die der entspricht, die bei der Erstellung
eines Jobs angezeigt wird, kann man diese bearbeiten.
Einzig das Attribut iContainernameOwird nicht mehr angezeigt, da dies nicht mehr ge-
andert werden kann.

1  Anzeige der Daten zur Analyse ( URL-Suffix: /'#/a nalytics/{jobid})

Diese AnsichffAbbildung 18] bietet eine Liste aller,der zum Job mit der in der UR an-
gegebenen jobid gehtrendenEintrage von analytischen DatenFolgende Funktionen
und Informationen werden geboten

ABBILDUNG 18 - LISTE ALLERANALYTISCHENDATEN EINESJOBS

1. Knopf zum Léschen des Eintrages. Hierbei wird nur der Eintrag aus der Liste ent-
fernt, jedoch nicht die dazugehérigen Daten.















